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מידעמערכותאבטחת

5לל4

מבוא-א5רק

המתופעלתמידעבמערכתוהמיושמיםהננקמיםוהאמצעיםהפעולותמכלול"-מידעאבטחת

,ובשרידותה,בזמינותהפגיעהמפניעליהלהגןכדיאחרותמערכותעםבמשולבאועצמאיבאופן

תקן)"ובאמינותוהמידעבשלמותפגיעהומפניהמידעשלבשוגגאובמזידושינויחשיפהמפני

.(10.3סעיף6חלק1495מסלישראלי

כמוארגוןלתפעלניתןכיצדלדמייןניתןולאכיוםלהמציאותמחוייבהינומידעבמערכותהשימוש

או/והארגוניתבפעילותהתומךהטכנולוגיהמערךהתפתחות.בלעדיהןיפו-אביב-תלעיריית

התייעלותומאפשרחדשותעסקיותהזדמנויותיוצרהמידעימערכותאתבתוכוהכוללהעסקיתל

.הכוללתהעירייהבפעילות

המידעשלמותעלהמאיימיםלסיכוניםהעירייהאתחושףמידעבמערכותשימושזאתלעםיחד

בהןישאשרמפגיעותהחללהיווצריכוליםהסיכונים.בפעילותהלפגועעלוליםאשרבהמלהאגור

מחוייבתלהיאלהןהתוצאותאתלהציגמהעירייהולמנועהשוטפתהפעילותאתלשבשכדי

או/וחלקיבאופןלשתקהלחילופיןאומשפטיותלתביעותהעירייהאתלחשוףהעלולותחדירות

לדוגמהלאותהללמוטטכדיבהןישאשרפגיעותכדיועדזמניי

שלאישייםפרטיםחשיפתלמטרותמתוכהלאולעירייהמחוץהמחשבלמערכותחדירה.א

;ולקוחותעובדים

;בהםשימושמאפשרשאינואחרשיבושאומחיקהידיעלהנתוניםבמסדיפגיעה.ב

.המערכתבזמינותהפוגעתבתוכנהלאוההפעלהבמערכותבחומרהלפגיעה.ג

במגעהבאיםהגורמיםוכלעובדיהלקוחותיהלאודותהמידעעללהגןהעירייההנהלתעללפיכךי

.עימה

אבטחתמערכיליישום(וטכנולוגייםאנושייםכספייםל)משאביםלהקצותהעירייהעלכךילצורך

.לצרכיההנדרשהמענהאתלספקהמסוגליםבקרהותהליכימנגנוניםהכולליםיעיליםלמידע

אבטחתואירועיחשיפהשלוהתרעהתיעודגילוייבמניעהלמטפליםמידעאבטחתומנגנוניבקרות

וחשאיות)Integrity(אמינות,)Availability(זמינותבנושאימטפלתהמידעאבטחת.מידע

)Confidentiality(.

אינהלהערכתנומידעאבמחת"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

במשקגדוליםוארגוניםחברותלמספרפנינואנו.(תפעולממפלנבזמינותבזמינותממפלת
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,חשמלחברת,ח"קופ,סלקום,נבזקבארגונםממופלהנושאכיצדמצבתמונתלקבלהישראלי

ובשניהםלמשכנתאותלאומיומבנקמבזקתשובותהתקבלוכהעד.('וכו,עדןמי,בנק,מקורות

DRPמידעלאבמחתקשוראינו.".

חשובמרכיבמהווההנתוניםזמינותכיהמחשובאגףהנהלתלתגובתבהתייחסמציינתהביקורת

לכלוזמיןנגישיהיהבעירייהשהמידעלהבטיחבאההנתוניםזמינות.מידעאבטחתבנושאועיקרי

.DRP-הבנושאורקאךעוסקתאינהזמינות.זמןנקודתבכלהרלוונטייםלהגורמים

מגדיריםאלהעקרונות.שברשותההמידעבמערכותמאובטחשימושעקרונותלהגדירהעירייהעל.6

מחשוביציודוכלתקשורתציודנישאיםלמחשביםנייחיםלמחשביםבשרתיםלהשימושאופןאת

.מידעשמירתאועיבודלצורכיהעירייהאתהמשמשאחר

והתקבלהמדיניותמסמךהוכן"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

והמשךהשנוייםלהממעתהגיעלאמידעאבמחתמנהל.תכנוןל"סמנכוהערותהתייחסותו

1.1-השעדממרהמתוך.12.15-העדמידעאבמחתמנהלי"עבנוהליוממעוהשינויים.התהליך

."העירייההנהלתלאישוריועברהמתוקןהמסמך

אלקטרונילבדוארשימושהאינטרנטלברשתשימושכגוןלנושאיםלהתייחסאלועקרונותעל.7

המחשבנעילתבסיסמאותיושימוששמירהופיזיותללוגיותגישההרשאותבמידעיוטיפולשמירה

.וכדומהבשימושאינוכאשרגישהבפני

.העירייהלאופיבהתאםקפדניתכנוןהדורשמורכבתהליךהינוהמידעאבטחתמדיניותיישום.8

הבאלבאופןלפעולישהמדיניותיישוםלשם

;בעירייההמידעאבטחתניהולנושאישלוהטמעההקמה

;המדיניותליישוםעבודהתוכניתבניית

סיכוניםהערכתוביצוענכסיםסיווגמידעיאבטחתמדיניותהגדרתעדכון

;נהליםכתיבתכוללהמידעיאבטחתבקרותיישוםאופןתכנון

.מידעאבטחתומנגנוניבקרותיישום

פו~תלישרבבשברייתמידעבמערכותלשימושללטיםקרנים

רגישותבעליחלקםשוניםלמידעמאגרי147ברשותהומחזיקהמנהלתיפו-אביב-תלעיריית.9

תפקידיםבנוסףממלאיםאשרשוניםמאגריםמנהלי97ידיעלמנוהליםהמידעמאגרי.גבוהה

.בעירייהבכירים

מהמסמכיםלחלקמושלםלכמעטתחליףמשמשותהמידעמערכותהביקורתעריכתלמועדנכון.10

.וארכיביםבקלסריםשאוחסנו



שילה.,1.העמנקיבו.-אסביייתתי'יdr-איי

עליהםלשמורישכןעלרביערךובעלירגישיםהינםהמידעבמערכותהמצוייםהנתוניםלרובל.11

.גניבהמבחינתוהןהשחתהמבחינתהן

מידעאבטחתבתחוםבדיקותיהלבצעהביקורתהחליטההנושאלוחשיבותלעילשצוייןמהלאור.12

בחינתנדרשותלובקרותמנגנוניםיישוםמידתבבדיקתהתמקדההביקורת.יפו-אביב-תלבעיריית

עבודהתהליכיפעילויותיסמכויותיומבניאחריותתחומיהתפקידיםלמערךהארגונייהמבנה

.ותקציבים

כללהלהבדיקה.13

לאבטחתהיחידהעובדיכלכוללהמחשוביבאגףועובדיםמנהליםעםעומקראיונותביצוע.א

.מידע

נהליםפנימיותיתרשומותואחריםלתקציבדוחותפרוטוקוליםלעבודהלמסמכיוניתוחעיון.ב

.ועוד

.אנושיתלוגיתלפיזיתלאבטחהובדיקותתצפיותביצוע.ג

בעירייתמידעאבטחתבמערךיישומםומידתמידעאבטחתבתחוםוהתקנותהחוקיםבחינת.ד

.יפו-אביב-תל

.הסיכוניםבחינת.ה

בתחוםשנעשהוהשימושהמידעימאגריברמתהמידעאבטחתפעילותאתבדקהלאהביקורת.14

.העירוניתהאבטחהיחידתשלותיפקודהפעילותהאופןאתרקאלאקצהלמשתמשברמת

.2006ספטמברעד2006אפרילהחודשיםבמהלךנערכההביקורת.15

'אכנספחזהביקורתלדוחמצורףמקצועייםמונחיםמילון.16

ISeרתקניהחרקהררייות-ב404ק

שיטותושלארגונייםאבטחהתקנישללפיתוחמשותףבסיסלקבוענועד17799150תקן.17

.ארגוניים-ביןבעסקים(מידעלאבטחתהנוגעבכל)בטחוןלספקוכןאבטחהללניהולאפקטיביות

.(שניחלק)7799BSהבריטיהתקןשלאימוץוהינו2000לבדצמברפורסםהתקן

בנושאהפרטיותלהגנתהחוקבדרישותלעמודמחוייבותבארץוהחברותהמקומיותהרשויות.18

מרביתהאמורילמרות.15()-התקניכלליפיעללעבודמחוייבותאינןאולםמידעאבטחת

עלרשמיבאופןמוסמכיםאינםאםגםבתקןיהמוגדריםהמנחיםהקוויםפיעלפועליםהארגונים

הנחיותמספקברורהלמסגרתמהווהשהתקןמהעובדהנובעתלכךהסיבה.חיצוניהסמכהגוףידי

י(הביקורתעריכתלמועדנכון)כיוםל.מידעלאבטחתהבסיסאתבחובווטומןלעבודהשיטתיות
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חושפיםבתקן7שמוגדריםהמנחיםהכלליםפיעלפועליםלאאשרארגוניםכיהתפיסהמקובלת

.שלהםהמידעבמערכותלפגועהעלוליםשוניםלאיומיםעצמםאת

)קריטריונים10מפרטהתקן.19

השוטףלניהולבסיסהמהוויםכתוביםעבודההנחיותאונהלים-מידעאבטחתמדיניות

.יעדיםולקידום

אבטחתמחלקתעובדיכלביןוהיררכיתנכונהתפקידיםחלוקת-מידעאבטחתארגון

במצבפעולותוביצועהמידעאבטחתעלהגנהלשםברוריםנהליםרישוםכדיתוךמידעי

.חירום

.המתאימהרמתופיעלהמידעסיווג-וסיווגוהמידעבקרת

חשיבותעלדגשים)תכלולאשרהמידעאבטחתמחלקתלעובדיתדריכים-הסגלאבטחת

.דוחותמנגנוניויצירתבנושאלתקריותדוגמאותהאבטחה7מערך

עלשמירההכוללותהתנהגותנורמות-הפיזיבמישורואבטחההעבודהסביבתאבטחת

.מתקניםובטיחותמסווגיםאזורים

.המערכתקריסתבעקבותהנוצרהסיכוןמזעור-המידעעםעבודהוכלליניהול

.נספחיהאולרשתגישהעלובקרהפיקוח-הגישהבקרת

פרויקטיםשלהטמעתםאתשיובילובסטנדרטיםעמידה-ותמיכהמערכותיצירת

.עתידיים

המכריעיםהתהליכיםמכלולעללשמוריכולת-המערכותשלתקינהפעילותאבטחת

.אסוןבעתאוחרוםבמצב

.המשפטייםוהתקניםהנורמותלבין1779150תקןביןהתיאוםמידת-תאום.י

בכלמלאבאופןעומדתאינההעירייהכיעולה7'כא-'זבפרקיםכמפורטהביקורתימממצאי

.בתקןהמפורטיםקריטריונים

ISO,לפיעובדתאינההעירייה")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

התייחסותכנקודתרקלהיותיכולהאליו1ההש11אההעירייהאתמחייבאינושהתקןמכאן

.".כלליםשלכמסגרתשימושבועושהמידעאבמחת.מנחהאוכוללתכמסגרת

.לעיל18לסעיףהביקורתמפנההמחשובאגףהנהלתלתגובתבהתייחס

מידעמאגריחוקהוראות.20

,מידענתוניאוסף"הינו("החוק")להלן)הפרטיותהגנתבחוקהגדרתולפימידעמאגר.א

."ממוחשבלעיבודוהמיועדא1פמיאומגנמיבאמצעיהמוחזק
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ונחקרתמתגלההייתהקצרזמןפרקתוךממשרדיאומארכיוןמידענגנבכשהיהבעברי

אלומסיבות.מידעכשנגנבלדעתמאודקשההמידעימאגרישלבעידןכיום7.הגניבה

.מידעמאגרילאבטחצריךשבובאופןהיתרביןהדןהפרטיותהגנתחוקנחקקואחרות

לחוק'וד'בפרקים.אדםשלפרטיותובהגנתהעוסקכללייחוקהואהפרטיותהגנתחוק

מידעמאגרכלשלרישומומחייבהחוק.ממוחשביםמידעבמאגריהפרטיותבהגנתעוסקים

ובעליהמנהליםהמחזיקים7.המשפטיםבמשרדהמידעמאגרירשםאצלאישימידעהמכיל

החוק.לכךמורשהשאינולמימידעממנויועברלבלעליולהגןנדרשיםהמידעמאגרי

מצב,אישותוצנעת,אדםשלאישיותועלנתונים"-כהמוגדררגישילמידעהגנהדורש

."1אמ1נת1דעותיו,הכלכלימצבו,בריאותו

הפרטיותהגנתחוקהוראותאתליישםעליומאגרימנהלשלמתפקידואינטגראליכחלק

.מידעבמאגרי

כל,מידעמאגרמנהלאומידעבמאגרמחזיק,מידעמאגרבעל"כיקובעלחוק17סעיף

."המידעשבמאגרהמידעלאבמחתאחראימהםאחד

)כינקבעמידעיאבטחתעלממונהלמינויבתקנותשעוסקלחוקי17בבסעיף

עלממונהשיהיהמתאימההכשרהבעלאדםבמינויחייביםלהלןהמפורמיםהגופים(נא"

:(הממונה-נלהלןמידעאבמחת

;8סעיףלפיברישוםהחייביםמידעמאגריבחמישהמחזיק(ני

;23בסעיףכהגדרתוציבוריגוף(נב

"אשראישלבהערכהאובדירוגהעוסקתחברה,בימוחחברת,בנק(נ3

אחראייהיההממונה,17סעיףמהוראותלגרועבלי"כיקובעילחוק(ב)17בסעיף

."(נאבסעיףכאמורהגופיםברשותהמוחזקיםבמאגריםהמידעלאבמחת

חלהכןפיעלאףהמידעיאבטחתאתיבצעאשרגוףלמנותישכיעולההחוקמהוראות

המידעאבטחתוממונההמאגרמנהלעלבמאגררגישמידעעללהגנהמשותפתאחריות

.ולחודביחד

הפקידיםוכעדךארכאי55נא-ג5רק

עלוהןהתורהעלהןהאמוןיפוי-אביב-תלבעירייתהמקצועיהגוףהינהמידעאבטחתיחידת.21

לארכיטקטכפוףהיחידהמנהלכאשרהמחשובלאגףכפופההיחידה.מידעאבטחתתחוםתפעול

מידעאבטחתמערך)תרשיםראה)המחשובאגףלמנהלישירותהכפוף7(תורהענףמנהל)הראשי

.(קייםארגונימבנה-
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היחידהלמבנהתאור.22

הבאלהפירוטפיעלחיצוני7ויועץקבועיםעובדיםחמישהמונהמידעאבטחתיחידת.23

.מידעאבטחתיחידתפעילותוריכוזניהולהיחידהלמנהל

ברשתתקלותופתרוןהרשאותמתןעלהאחראיעובדהתפעולעובדי
.(מ"נש).המקומיתביחידהל

למועדנכון.(מ"נש)לתכנותהקשורכלעלהאחראיעובד
מלואובשארבתחוםבשבועיוםעובדהביקורתעריכת
.ג"מחובפרוייקטמידעאבטחתתחוםאתמייצגמשרתו

ברשתתקלותופתרוןהרשאותמתןעלהאחראיעובד
.(משרהבחציסטודנט).המקומית
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ממצאים

ואםישירבאופןאםהמידעיאבטחתבתחוםהעוסקיםגורמיםמספרקיימיםיפו-אביב-תלבעיריית.24

לאגפימשוייכיםוחלקםמידעיאבטחתוליחידתהמחשובלאגףכפופיםחלקםעקיףיבאופן

.השוניםהעירייה

הכולליםהעירייהנכסיעללהגןהואמידעאבטחתיחידתשלהעיקריתפקידה-ומטרותייעוד.25

פניםוגורמיםחיצונייםגורמיםמפניי(ואזרחיםתושבים)ולקוחותיהעובדיהפעולותיה7עלמידע

הצגתומניעתהמידעותקינותשלמותעלשמירהמשמעותה7המידעמערכותעלהגנה.ארגוניים

שרתעלהיתריביןהיחידה7אחראיתייעודהאתלמלאמנתעל.מורשיםלאגורמיםבפניהמידע

Fire-ה Wall,ושרתים7תחנותהקשחתוירוסיאנטילמשתמשים7הרשאותמתןהמערכתיגיבוי

.שלהןשוטפתותחזוקההשונותהאבטחהבקרותוהטמעתיישוםהתקשורתירשתאבטחת

נוהלעלאחראיתהיחידה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

נוהל:הראשון,הגבוילנושאנהליםשניקיימים.התפעולי"עמבוצעיםבפועלהגבויים.הגבויים

כתובוהואהפנימיתברשתהנתוניםלגבוישנינוהלוקיים,ופעילשפורסםחיצוניותרשתותגבוי

ויופץ12.15-העדמידעאבמחתי"עיאושרהנוהל.המחשובאגףבתוךאישורבתהליכיונמצא

גבויהיוםמתבצע,זאתאם.2.15-העדיפורסםהנוהל.להתייחסותהמחשובאגףבתוךפנימית

החדשהנוהלוממרתועדכוניםשנוייםהזמןעםשצברבאגףקייםלנוהלבהתאםהשרתיםשל

מכנולוגייםעדכוניםבחשבוןולקחתונעיםברורנוהללכדיהנוהלובעדכוניבהוראותסדרלעשות

בינתיים.(ינואר-דצמברבמהלךלשימוששתיכנסהגבויספרייתנכדוגמתועתידייםקיימים

.".פורסםשלאלמרותהחדשלנוהלבהתאםהגבוימתבצע

לאגףשייכיםמידעיבאבטחתבנוסףהעוסקיםהגורמיםהתפקידישותפימרביתהממצאיםפיעל.26

הראשילארכיטקט(למחלקותהחלוקהפיעל)כפופהתפקידשותפישלראשונהקבוצה.המחשוב

הינוהללוהגורמיםשלוביצועלפעולההסמכותמקורכיהינההמשמעות.תורהענףמנהל

סמכויותמדרגמבחינתנמוךארגוניבמיקוםממוקםמידעאבטחתיחידתמנהל.הראשיהארכיטקט

הביצועדרישותאתלאכוףמקצועיתאו/וניהוליתסמכותכלברשותואיןכןוכמוהללוילגורמים

.מידעאבטחתבתחום

מידעאבמחתיחידתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

איןמידעאבמחתלמנהל.הראשילארכימקםובכפיפותאלוסמכויותלמדרגבמקבילממוקם

אחרלמלאמחוייביםוהאגףהענףעובדיוכלמלאהמקצועיתסמכותישאךניהוליתסמכות

הניהוליתהסמכותלגבי.אחראוכזההיררכיממיקוםנגזרתאינהמקצועיתסמכות.הנחיותיו

נגזרתהמקצועיתהסמכות,בענףהתפקידשותפילשארמקבילהינומידעאבמחתשתחוםמכיוון

-1,אינמגרציה(נ2,תוכנהתשתיות(נו:המחלקותחסרותבענף.ענףבאותוהיחידותכלמהיות

.".תשתיותארכימקמורת(נ3
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עיקר.קבועיםעובדים3מונהוהיאהראשילארכיטקטכפופהזומחלקה-DBAמחלקת.א

)הינםזומחלקהשלתפקידיה

;הנתוניםבסיסיהתקנת(1

;הנתוניםבסיסיתחזוקת(2

;הנתוניםמסדישלואופטימיזציהתפעול(3

;הנתוניםמסדבפיתוחבמפתחיםתמיכה(4

;הנתוניםבסיסיגיבוי(5

;טבלאותשחזור(6

.הנתוניםבבסיסילשימושהרשאותמתן(7

הרשאותברשותםישכינמצאDBA-המחלקתאנשיעםהביקורתשניהלהמשיחה

והוספהמחיקהמשתמשים7הרשאותמתןסיסמאותישינוי)כגוןפעולותלביצוערשתמנהל

לשלוטהמידעאבטחתיחידתשלמצידהרבקושיקייםזועובדהלאור.'וכומשתמשיםשל

יכולתוחוסרסמכותחוסרבעקבותוזאת,DBA-האנשישלפעילותםתקינותעל

.DBAמחלקתכלפימרותהאתלהפעיל

שלהפעילותהיקף"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

שלקשראיןולכן,פעילותהמכללאחדמאחוזפחותהואההרשאותבנושאהמחלקה

הצורךי"עפשירותיםנותןהגוףאלא,מידעאבמחתלמנהלמקצועיתאוניהוליתכפיפות

אלא,ים-DBA-הכלאצלנמצאותאינןהרשתמנהליהרשאות.מידעאבמחתלמנהל

בכלבתקלותולמפלתקשורתלהגדירלולאפשרבכדיוזאת,הראשיDBA-לרק

לתתדברשלבסיכומומחייבהעבודהאופי.הנתוניםלמסדיקשרישמהםהשרתים

יוכלולאאחרתבמלאכההעוסקיםאנשיםלאותםמידעאבמחתובתאוםי"עהרשאות

פעילותםתקינותעללשלוםמידעאבמחתשלמצידהרבקושיקיים'.עבודתםאתלבצע

בכמהלהבחיןיכוליםאנוהמשפםמשמעותאתלנתחבבואנו-DBA-האנשישל

כלילתתמקוםישלדעתנואכן:DBA-האנשיפעילותאחרהמעקבמישור:מישורים

"רשתמנהל"הרשאותבעליפעילותאחראחריםתאומידעאבמחתאנשישללמעקב

בשוקהקיימיםונימורמעקבכליי"עמתאפשרכזהמעקב,בפרםDBA-והבכלל

והמאפשר...בארץמייצגתאותוכזהכלינאיתרנופעילותכלשלרישוםומבצעים

93ועלותורשתמנהלהרשאתבעליובעמדותבשרתיםהמבוצעתהפעילותשלהקלסה

המחשובאגףשלהעבודהבתוכניתנכלללאזהנושאלצערנו.(מ"מעכולללאדולראלף

י"עאותרהמורשיםהגורמיםי"עמידעזליגתלמניעתהנדרשנוסףכלי.הקרובהלתקופה

.2007לשנתהעבודהמתוכניתחלקהינוויישומוגשאלף130-כעלותו,המחשובאגף

מידעאבמחתי"עניתנותאלווהנחיות,מהלעשותמותרמיעלפיקוחהואשנימישור



שילה.,1.העמנקיבו.-אסביייתתי'יdr-איי

מדגמיונימורבקרהביצועהינונוסףמישור.ים-DBA-הי"עמדוייקבאופןומבוצעות

יכולתוחוסרסמכותחוסר'.מידעאבמחתיחידתבמשימותשנכללתים-DBA-השל

לארכימקםמידעאבמחתיחידתהכפפתשלמהיתרונותאחד:'מרותהאתלהפעיל

עבודהמאפשרת,אחדישירמנהלעםאחתהומוגניתכיחידהDBA-העםביחדהראשי

,זאתעם.למעשההלכהמופעליםהמרותוהןהסמכותהןבפועלבהמשולבת,מתואמת

,בחומרשלימה,מקצועיתאומורימה,ידע,ניסיון,מקצועיותשליוצאפועלהינהסמכות

.".אישיתויכולת

מאפשרהראשיDBA-הכיהמחשובאגףהנהלתלתגובתבהתייחסמציינתהביקורת

.ברשותוהנמצאותהרשתמנהלבהרשאותלהשתמשDBA-המחלקתעובדילשאר

טיפולהואהמחלקהתפקיד.הראשילארכיטקטכפופהזומחלקה-SYSTEMמחלקת.ב

שלהתשתיתברכיביהמרכזייהמחשבשלההפעלהבמערכתהמרכזייהמחשבבחומרת

אנשיעםהביקורתשניהלהמשיחה.המרכזיבמחשבהרשאותומתןהמרכזייהמחשב

במחשבפעולותלביצוערשתמנהלהרשאותברשותםישכינמצאSYSTEM-המחלקת

עללשלוטהמידעאבטחתיחידתשלמצידהרבקושיקייםזועובדהלאור.בלבדהמרכזי

יכולתוחוסרסמכותחוסרבעקבותוזאת,SYSTEM-האנשישלפעילותםתקינות

מחלקתכלפימרותהאתלהפעיל

SYSTEM

אחראיםSYSTEM-האנשיכילצייןיש.

מפקחאינומידעאבטחתמנהל.שימושמכללשיצאומגנטיותמדיותהשמדתעלהיתרבין

שבומצבלהיווצריכולמכךכתוצאה,SYSTEM-האנשיידיעלהמבוצעתזופעולהעל

.כהלכהיושמדולארגישחומרהמכילותמגנטיותמדיות

-המאנשיאחדלאף"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

SYSTEMהרשאההייתהבלבדהמחלקהלמנהלבעבר.רשתמנהלהרשאתאין

-האנשי."רשתמנהל"הרשאתבעלילצמצוםאגפיתפעילותבעקבותשהוסרה

SYSTEMמושמדותהמבוזרתברשתקלמות.מגנמיותמדיותהשמדתעלאחראיםאינם

כאשר.שוסףבאופןקלמותהשמדתמבוצעתלאהמרכזיבמחשב.מידעאבמחתי"ע

עםדריסהבאמצעותבחירייההישנההמדיהשלהשמדהמתבצעתמדיהמוחלפת

.".ושריפהמרקמור

מנהלעםשערכהנוסףמברורכיהמחשובאגףהנהלתלתגובתבהתייחסמציינתהביקורת

וכיהמרכזיבמחשבמלאותהרשאותישSYSTEM-הלאנשיכיעולהמידעיאבטחת

.המרכזיבמחשבמגנטיותמדיותבהשמדתכללמעורבתלאמידעאבטחתיחידת

לאגףשייכתמידעיבאבטחתבנוסףהעוסקיםנוספיםעיקרייםתפקידשותפישלשנייהקבוצה.27

על)כפופיםאלוגורמים.מידעאבטחתיחידתכפופהשאליותורהלענףכפופהאינהאךהמחשוב

לענףהארגוניבמדרגהמקביליםפיתוחולענףותפעוללקוחותשירותלענף(למחלקותהחלוקהפי
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המהותיההבדללאורמתעצםמידעאבטחתבתחוםהביצועבאכיפתהקושיזהבמקרה.תורה

ותורהמידעאבטחתתחוםלעומתותפעוללקוחותשירותתחוםשלוהמטרותהייעודבהגדרת

.השוטפתהעבודהולזרימתהמקצועיתלפעילותמנוגדואףמעכבכגורםנתפסלעיתיםאשר

מעבודתםוחלקהמחשובבאגףויישומיםפיתוחלענףכפופים-מחשובורכזיפיתוחאנשי.א

אגףביןהמקשרהגורםמהוויםהמחשוברכזי.ותפעוללקוחותשירותענףי"עמתואם

.ותפעוללקוחותשירותענףי"עאףמתואםמעבודתםוחלקהאגףלקוחותלביןהמחשוב

עירייהלאגפיהכפופיםרכזיםישנםאךהמחשובילאגףכפופיםהרכזיםהמקריםברוב

העלאתהואהעיקריתפקידםהשונותיובמחלקותבאגפיםממוקמיםהרכזים.שונים

אחרומעקבהמחשובבאגףהרלוונטיתהמחלקהלטיפולהאגףלקוחותשלמחשובדרישות

מתןלמועדנכוןכילביקורתמסרההמחשובאגףהנהלת.בדרישותהטיפולסטאטוס

שיתכןומכאןהרכזתפקידלהגדרתת"אובהובלתעבודהמבוצעתלממצאיםההתייחסות

רכזשלהשוטףמתפקידוכחלק.המידעאבטחתבנושאטיפולואופןעלגםהשלכהותהיה

סמךעלההרשאותינושאאתלרכזבאחריותו.מידעאבטחתכנאמןמשמשהואהמחשוב

ליחידתהטופסאתולהעבירהרלוונטיהמאגרמנהלאתלהחתיםהמחלקותימנהלידרישות

אינםהמחשוברכזיבהםבמקרים.(מידעאבטחתבמחלקתנשמריםהטפסים)מידעאבטחת

מאחריותרעודבולטיםהביצועבאכיפתוהקושיהסמכויותסוגייתהמחשובלאגףכפופים

אבטחתיחידתשלמצדהרבקושיקיים.תפקידםמעצםענייניםניגודלהיווצרועלול

יכולתוחוסרסמכותחוסרעקבהמחשובירכזישלפעילותםתקינותעללשלוטהמידע

סמכותאיןמידעאבטחתיחידתלמנהללדוגמאל.המחשוברכזיכלפימרותהאתלהפעיל

עלהמאגרומנהלהמחשוברכזידיעלשניתנוהאישוריםאתלבטללוהמאפשרתמוגדרת

.מקצועייםשיקוליםבסיס

אינומידעאבמחתנאמן"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מכךלמעלהואףהבנהקיימתזאתעם,המחשוברכזשלמתפקידופורמאליחלק

מנהלי"עוהוממעהובלאשרנושא,הרכזיםלביןמידעאבמחתביןזהבפורמםשפעילות

בתקופההמתבצעתפעילות,המחשוברכזשלתפקידוהגדרתבמסגרת.מידעאבמחת

האישוריםאתלבמלסמכותמידעאבמחתלמנהל.זהלנושאגםנתייחס,ת"אוי"עזאת

נדרשהואכיסבוראינומידעאבמחתמנהלזאתעםוהרכזיםהמאגריםמנהליי"עשניתנו

.".לחוקוהמנוגדיםדופןיוצאיבמקריםאלאועיקרכללכזאתלסמכות

בהרשאותנרחבשימושעושיםהפיתוחאנשיSYSTEM-הלעובדיבדומה-פיתוחאנשי.ב

שלמצידהרבקושיקייםזוליחידהביחסגם.תפקידםבמסגרתהשוטפתהפעילותבמהלך

כיהעובדהלאוריותראףמחריףזהדבר.פעילותהתקינותעללשלוטמידעאבטחתיחידת

.עובדיםשלגדולהבכמותמדובר
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תפקידם.המחשובבאגףותפעוללקוחותשירותלענףכפופיםהרשתמנהלי-רשתמנהלי.ג

כולללהרשתמנהלישל

;תמסורתוציודימתגיםהנתביםלתחזוקת-התקשורתרשתתחזוקת(1

הרשתמנהליאחראיםשעליהםהשרתיםביןבעירייהלהשוניםהשרתיםתחזוקת(2

.וירוסהאנטישרתגםנמצא

לאגורמיםשל(ולוגיתפיזית)גישהמניעתהואהמידעבאבטחתהרשתמנהלישלחלקם

.ולשרתיםהתקשורתלציודימורשים

הרשתמנהלשלתפקידו"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בקביעתחלקהרשתלמנהליאין,מלאבאופןהמידעאבמחתמדיניותביצועהוא

.".מידעאבמחתשלהמדיניות

יתרה,המידעאבמחתליחידתכפופהאינהיפו-אביב-תלבעירייתהרשתמנהלימחלקת

שרתתחזוקתנושאעלפיקוחכלאיןיפו-אביב-תלבעירייתהמידעאבמחתליחידתמכך

במצב.המידעאבמחתבנושאהרשתמנהלימחלקתלפעילותהנוגעובכלוירוסהאנמי

מאידךאולם,מידעאבמחתיחידתשלבאחריותהאינווירוסהאנמישרתמחד,הקיים

..."מידעאבמחתיחידתעלמומלחתקלותופתרוןהמיפולעלהאחריות

מוקצהולפיכךמידעלאבמחתהקשוריםהשרתיםכלאתמתחזקתמידעאבמחתיחידת"

וירוסהאנמישרתתחזוקתהעברתפעילותהתחילהכחודשייםלפני.ייעודירשתמנהללה

שלבהיבמיםתקינההתנהלותשיבמיחמנגנוןבוניםאנוכרגע.מידעאבמחתרשתלמנהל

.".הרשתוניהולמידעאבמחת

.המחשובבאגףותפעוללקוחותשירותלענףכפופהזומחלקה-טלפוניתתמיכהמחלקת.ך

הואלהמחלקהשלתפקידה

;השונותהמערכותממשתמשילשירותפניותקבלת(1

;מרוחקמסוףבאמצעותתקלותפתרון(2

;המשתמשיםהדרכת(3

.טכנאיםהזמנת(4

שיחזורעלזומחלקהאחראיתהתמיכהלצוותמתפקידיאינטגראליכחלקהיתריבין

הינןאלופעולות.הרשתבשרתיוהןהמרכזיבמחשבהןנעוליםחשבונותופתיחתסיסמאות

עלמדווחאינומידעאבטחתיחידתמנהל.המידעאבטחתמערךעללשמירהקריטיות

לפקחהמידעאבטחתיחידתשלבאפשרותהאיןלפיכךכללימעודכןואינואלופעולות

עלנעשוהיחידהמנהלדיווחיי"עפ.התמיכהמחלקתשלפעילותהדרכיתקינותאתולבקר

טרםהמשתמשיםזהותאתלאמתטלפוניתתמיכהמחלקתעובדיאתלחייבניסיונותידו
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זאתלאכוףהסמכותאתלושאיןמשוםכשלואלוניסיונותאולםנעולהלסיסמהפתיחת

.עליהם

שלסוגיםשניקיימים"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

צ11תי"עמתבצעלא-מידעאבמחתי"עשננעלוחשבונות:נעוליםחשבונותפתיחת

-משתמשמעותבעקבותשננעלוחשבונותופתיחת,מידעאבמחתי"ערקאלאהתמיכה

מעניינואינוזהושגרתישוסףמיפול.מתפקידהחלקוהינםהתמיכהמחלקתי"עמתבצע

תוכנתבאמצעותמלאמעקבסיסמאותשנוי/איפוספעילותעל.מידעאבמחתשל

MOMמיקרוסופםשל.".

הינהשהיאסיבהמכלנעוליםחשבונותבפתיחתטיפולכידעתהעלעומדתהביקורת

תומכתלהלןלשתובאכפיהמחשוביאגףתגובתהמשך.מידעאבטחתאחריותבתחום

הביקורתלבעמדת

התמיכהלמרכזהמתקשרהלקוחשלערכיחדחדזהויהמאפשרכליהיוםברשותנואין"

מידעאבמחתבתחוםעבודהתתבצע(מאינעד2007שנתבמהלך.נעולחשבוןלפתוח

.אליהם1הש11אההעירונייםהעובדיםבמאגרהמופיעיםנתוניםקבלתי"עהפונהלאימות

אתלאמתיששכזהמקרהבכלכיהמוקדניותאתתנחהלקוחותשירותמחלקתמנהל

זאתפעילות.המחשובאגףברישומישמופיעכפילמלפוןחוזרצלצולי"עהפונהנתוני

.".חודשמידיאקראיבאופןמידעאבמחתתחוםי"עותיבדק1.1-מההחללעבודהתיכנס

מחלקתשלהמבצעתכזרועומשמשותפעוללקוחותשירותלענףכפוף-טכנאיםצוות.ה

מרוחקתיבצורהלהיפתריכולהשאינהמהישוביתלבעיהפתרוןנדרשכאשר.התמיכה

וסגירתלטיפולהמשתמשאצלהמתייצביםהטכנאיםללצוותקריאההתמיכהאנשיפותחים

איןזהבמקרהגםהטלפוניתלהתמיכהמחלקתמוללעילשפורטהלסוגיהבדומה.הקריאה

מחלקתשלפעילותהדרכיתקינותאתולבקרלפקחהמידעאבטחתיחידתשלבאפשרותה

לביצועלההנדרשתמזוגבוהההרשאותרמתקיימתהטכנאיםלמחלקת.הטכנאים

מידעלהכילהעלוליםחומרהלרכיבינגישיםהטכנאיםעיסוקםבמהותכןלכמו.תפקידה

החומרהברכיביהטכנאיםשלטיפולםדרךעללפקחדרךאיןמידעאבטחתוליחידתרגיש

למרותההרשאותבנושאלעסוקהטכנאיםבאפשרותישבנוסףל.עליהםהמצויוהמידע

.תפקידםמתוקףזהואיןזאתלעשותאמוריםשאינם

מחלקתמחשובבאגףאין"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

נמצאיםאנואלובימים.תשומותבסיסעלחיצוניתמחברההיוםנקנהזהשירות,מבנאים

הוגדרבמכרז.תפוקותלבסיסתשומותמבסיסזהשירותהחלפתשלמכרזבתהליך

זוכהעלההכרזהעם.העירייהשלהמידעאבמחתלנהליכפופהתהיההזוכהשהחברה

אינםהמבנאים.מסמכותוחורגואינוהנהליםי"עפפועלהואכינוודאאנולעבודהוכניסתו

.מקצועיתדילמהמהווההמכנאיםהרשאותנושא.מידעאבמחתפעילותמבצעים
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ופתרוןמהירשירותמתןלצורךהמבנאיעבודתאתלבצעבכדינדרשותאלוהרשאות

לבצעישואזההרשאהאתיששלמכנאיםהאחת:חלופותשתיקיימות.במקוםהבעיה

-אדויוסרוינתנואלושהרשאותוהשניה,בנהליםעמידהלוודאמידעאבמחתשלביקורות

שלימהכלאיןעדייןכיהבעיהאתפותרתאינההשניההחלופה.מידעאבמחתי"עהוק

הבחירהלפיכך.מאידךהשירותמתןאתומסרבלת,מחדבתחנההמכנאישעושהמהעל

אנוזכייןבחירתעםלעילכאמור,זאתאם.הראשונהבחלופההינההמחשובאגףשל

,המבנאיםבידיהקיימותההרשאותשלמיפויביצענולאחרונה.בנהליםעמידהנוודא

העבודהתחנותלניהולהרשאותלהםוינתנוהמכנאיםמכלילקחוהרשתמנהליהרשאות

.מידעאבמחתי"עהוק-אדינתנואלוהרשאות,לכךמעברהרשאותידרשוכאשר.בלבד

.1.1-מההחלתבוצעזובתצורהעבודה

."זולקבוצההשייכיםתפקידשותפיגםהינםהמחשובבאגףהפיתוחאנשי

.מאגריםמנהליהינםמידעבאבטחתבנוסףהעוסקיםעיקרייםתפקידשותפישלשלישיתקבוצה.28

למנהלי.כללהמחשובלאגףכפופיםואינםהשוניםלהעירייהלאגפיכפופיםהמאגריםמנהלי

הפרטיותהגנתחוק.המידעמאגרעלאחריותםמתוקףהמידעיבאבטחתמהותיחלקהמאגרים

חובותיוכלאתמפרטהחוק.מידעבמאגריהפרטיותעלבהגנההדןשלםפרקכולל1981א"תשמ

.מאסרשנתלעדוצפויפליליתעבירהעוברזהיחוקעלהעוברכלהמאגרימנהלשלואחריותו

.מידעאבטחתליחידתארגוניימיקוםמבחינתיחסיתלביותרהמרוחקהעבודהממשקזולקבוצה

הפעילותויעדיממטרותישירותנגזריםסמכויותיהםומקורהעדיפויותסדריגםכמופעולותיהם

עלמקשיםמידעאבטחתנושאיבהםמקריםקיימים.השונותהעירייהיחידותשלהמקצועית

מעדיפיםהללובמקרים.היחידותעובדישלראותםמנקודתהשוטפתהמקצועיתהפעילות

באכיפתהקושיבולטזובקבוצהלפיכךל.המידעאבטחתשלהביצועמהוראותלהתעלםהעובדים

המידעאבטחתממונהשללדבריו.לעילשפורטוהקבוצותלכליחסיתמידעאבטחתבנושאביצוע

לכללהינתןשאמורהההרשאותרמתלקביעתהמתאימיםהכליםהמאגריםמנהליברשותאין

במחלקותהממוקמיםהמחשוברכזישלדעתםשיקולעלמסתמכיםהמאגריםמנהלילעיתים.עובד

.לעובדיםלהינתןשאמורההרשאהכלהמאגריםמנהלישללידיעתםמובאתבנוסףל.השונות

דיווחנוהלאיןאחרלתפקידעוברלחילופיןאותפקידואתמסייםעובדכאשרהאמורילמרות

עולהבעירייההמאגריםממנהליאחדעםמשיחה.ההרשאהביטולבגיןהמאגרמנהלאתהמיידע

הואכןעלאמוןלהואעליובמאגרשמבוצעותחריגותפעולותעלשוטףחיווימקבלאינוהואכי

פיעלבמאגריהמידעאבטחתעלשהאחריותלהדגישראוי.המידעאבטחתבממונהמבטחואתשם

.ולחודביחדמידעאבטחתומנהלהמאגרמנהלעלמוטלתהפרטיותיהגנתחוק

שלהראשוןהרבעוןבמהלך"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מאגרישלמאגרהוקםמהתהליךכחלק.אלקמרונימידעאבמחתמופסלעבודהנכניסאנו2007

המאגריםלמנהלילאפשרנוכלהאלקמרוניבמופגזהשימושהממעתסיוםלאחר.ומנהליהםמידע
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שמנהלילמרות.אלובמאגריםלעובדיםשניתנוההרשאהרמותאודותאמתבזמןנתוניםלקבל

חתימתללאמאשריםאינםהם,המחשוברכזישלדעתםשיקולעללעיתיםמתבססיםהמאגרים

.".אגףומנהלישירממונה

מידעלאבטחתהיחידהבמיצובפיחותחלהמחשובאגףשלהארגוניהמבנהשינוייישוםבמסגרת.29

לואשרדברלעברייחסיתבמדרגיותרנמוךמוקמההיחידה.המחשובאגףשלהארגוניבמדרג

קבלתובמידתבסמכויותהמקצועילובמוניטיןביוקרהפיחותכדוגמתשונותארגוניותמשמעויות

.בתחומהמקצועיתכסמכותהיחידהאתהעירייהעובדי

."זהבסעיףהביקורתעמדתאתמלאבאופןמקבל"מידעואבטחתמנהלהתייחסות

הינוהיחידהשלהנוכחיהמיקוםכיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

שארעםיותררבהאינמגרמיביתעבודהמאפשרתשלהערכתנועובדהתורהענףראשתחת

הארכימקם,הענףוראשבכללהענףגורמי,26בסעיףציינהשהביקורתכפיזהבענףהגורמים

במעגליםנושאים"סגירת"ומאפשריםמידעלאבמחתמקצועיתמעמפתנותנים,בפרםהראשי

בתחוםוספציפיתמהורהמקצועיתסמכותבעלאינוהאגףמנהל.ארכימקמורהענףבתוךקצרים

בכלליחידהשלמיצוב,זאתעם.מקצועיתולאניהוליתערעורסמכותמהווהולכןמידעאבמחת

לליבהקשר,שירותרמת,ידע,מקצועיתאומורימהשלפונקציההינובפרםמידעאבמחתויחידת

בעבר.מולםבשישיםבמלהינוהארגונישהמדרגרביםפרממריםועוד,הארגוןשלהעסקית

מיקומושלהחשיבותולכןבעולםמספקתלהתייחסותזכהלאהמידעאבמחתנושאהרחוק

שלהמודעותחדירתעםכיום.הנושאלהבלמתהארגוניםשלהרצוןאתהביעההארגוניבמדרג

שלהארגוניבמבנהבימוילידישבאכפיהמקצועיתבסביבההואהמבעימיקומו,המידעאבמחת

המחייביםוהתקנותהחוקיםולראיה,היוםסדרעלעלההנושאהאחרונותבשנים.המחשובאגף

המבעילמקומולחזוריכולהמחשובבאגףמידעאבמחתנושאולכן,זהבתחוםהארגוניםכללאת

,מידעאבמחתלמנהל,בנוסף.מימביבאופןממרותיוהשגתלצורךמקצועיתלסמכותבכפוף

בהירארכיהבמעברצורךללאהאגףמנהלעםישירקשרשליכולת,הארגונימהמבנהכחלק

.".עיניולראותבהתאםונושאענייןבכלהניהולית

מחלקהמנהללדרגתשווההיחידהמנהל-מידעאבטחתתחוםשלברורהארגוניתהגדרההיעדר.30

הארגוניבמובןמשמעותבעלהדבראיןאולםהעבודהלותנאיהסוציאליותהזכויותהגדרתלצרכי

.התפקידהגדרתשל

למיסבאינותחוםהמושג"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

לאמספרקיימיםהמחשובבאגףרקולראיה,עירוניתקינתימושגאלאעמוםתוארידיעתנו

,אנושמשאביתחום,חשבונותהנהלתתחום,גביהתחום:ביותרחשוביםתחומיםשלמועם

,יישומים,נכויות,זיקנה:תחומיםקיימיםבעירייה.ועוד,תוכנהוארכימקמורתמתודולוגיהתחום

תחוםשלסמכותו,הקודמיםבסעיפיםכאמורושוב.'וכו,פרוייקמים,ונוערילד,קהילהמשאבי

."'וכו,אומורימה,מקצועיותי"עפאלאהתוארי"עפנקבעתאינהמקצועי
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הגורמיםלכלמשמעיחדבאופןברורהואינהעמומהמידעאבטחתיחידתשלהארגוניתההגדרה

.כיחידהמוגדרתאחריםובמקריםכתחוםמוגדרתמידעאבטחתבהםמקריםקיימים.הרלונטיים

ישיבותבכללנושאהתייחסותוכךכמחלקהמוגדרתהיחידהמידעאבטחתמנהללטענתמזוייתרה

מידעאבטחתיחידתאתהאגףהנהלתהגדירההביקורתעםבשיחותזאתלעומת.האגףהנהלת

.(מחלקהמהוויםתחומיםמספר)הארגוניבמדרגממחלקהנמוכהארגוניתיחידההמהווהכתחום7

המבניהשינויבמסגרתכיהקודם297בסעיףביטוילידישבאהכפיהביקורתבטענתתומךזהדבר

.המחשובאגףשלהארגוניבמדרגמידעאבטחתיחידתבמיצובפיחותחלבאגףשבוצע

מידעאבטחתביחידתהתפקידיםבמערךרסמכרתאחרירתתחרמי

מידעאבטחתיחידתמנהל.13

)כולליםהעיקרייםתפקידיו

;היחידהופעילותהיחידהעובדיעלכוללתוניהוליתמקצועיתאחריות.א

עליה)העירייהשלהפיתוחלמתודולוגיהמידעאבטחתבתחוםהנדרשהמידעוריכוזגיבוש.ב

;(היחידהמנהלשלהישירומנהלוהראשיהארכיטקטאחראי

לאישורבתחוםלביצועעדיפויותסדריהעלאת-מידעבאבטחתוצרכיםפעריםאיתור.ג

;הראשיהארכיטקטשלוביצועיתקציבי

.ותוכנהחומרהלעירייה7המוכנסתחדשהמערכתכלשלאישור.ד

העובדקליטתמרגעיומיומיוטיפולתפעול-משתמשיםניהול/ולוגיתפיזיתאבטחהביצוע.ה

;עזיבתואו/ופרישתוועד

;(ביוםטפסים50-כ)הרשאותעלהחתימהטפסיואישורטיפול-הרשאותמתן.ו

;(בשבועבקשות300-כ)היחידהעובדיביןפרטיםלעדכוןהבקשותניתוב.ז

אימותהגישה7שער,811Fireיי)מידעאבטחתשרתיבנושאובקרהמעקבביצוע.ח

;('וכומשתמשים7

;והרשאותהגדרותבניית-DBAעובדימולטיפול.ט

;אפליקציותאבטחת.י

;חמותנקודותאבטחת.יא

;מידעאבטחתבנושאיהעירייהעובדיהדרכות.יב

;ספקיםעםמ"ומוהקשרניהול.יג

;רכישתםטרםחדשיםמוצריםבדיקת.יד

;הוק-אדפרוייקטיםוהטמעתליווי.סו

5



4ר4וש

~

(לתך*העירייהמבקריפי-אבךתלת"ר'ע44*ש

;נהליםובקרתכתיבה.טז

.וירוסהאנטישרתעלבקרה.יז

כניסהעלהאחראים)העירייהשלהמידעאבטחתשרתיעלהאחראימידעאבטחתרשתמנהל.32

)הבאיםבנושאיםהטיפולעלאחראיהשוטפתמעבודתוכחלק.(ברשתמידעשלויציאה

נהליםוהגדרת(חיצונייםואתריםמרחוקגישהעלבקרה)תחזוקהתפעוליעלאחראי

('וכומשתמשים7אימות,)eSafe(הגישהשער,811Fireיי)המידעאבטחתשרתיבתחום

;העירייהשל

;ברשתהמשתמשיםניהולעלהאחראיתמערכת,GPO-בשוטףטיפול

;בעירייההמופעלותחדשותטכנולוגיותליווי

;בינלאומיבזקאתראבטחת

;הראשיהעירייהלבנייןהשרתיםהעברת

;האינטרנטרשתלביןהמשתמשיםביןהמתווךשרתProxY7-הבשרתטיפול

Reverse-הבשרתטיפול Proxy,מרשתהאלקטורנילדוארגישההמאפשרשרת

;האינטרנט

.קבציםושיתוףהעברתפרוטוקול.FTP-בטיפול

)עלאחראיהשוטפתמעבודתוכחלק.עובדיםבהרשאותהטיפולעלהאחראיעובד.33

;התפקידלהגדרתוהתאמהעובדיםבהרשאותטיפול.א

;(דירקטוריהאקטיבמול)המקומיתברשתתקלותפתרון.ב

Fireשרתיעלהאחראילעובדסיועמתן.ג Wall.

)עלאחראיהשוטפתמעבודתוכחלק.לתכנותהקשורבכלהמטפלעובד.34

הגדרתבעיקרהמחלקהמנהלשלהמטלותחלוקתפיעלביחידההשוטפתלעבודהסיוע

.טוקןוכרטיסיהרשאותמשתמשים7

השוטפתמעבודתוכחלק.המקומיתברשתתקלותופתרוןהרשאותמתןתפקידושעיקרעובד.35

)עלאחראי

.המחלקהמנהלשלהמטלותחלוקתפיעלביחידההשוטפתלעבודהסיוע

ממצאים

אתהןמידעיאבטחתבתחוםהעבודהונהליהתורהאתהןלקבוענדרשתמידעאבטחתיחידת.36

הביקורתממצאיפיעל.ובקרהמעקבלבצעוכןבשטחוהמנגנוניםהעבודהתהליכישלהתפעול
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הטיפולבנושאבעיקרהמתבטאהתפעולבמישורבעיקרעוסקתבעירייהמידעאבטחתיחידת

לא.בלבדהיחידהמנהלידיעלונעשהחלקיעבודהונהליהתורהבמישורהטיפול.בהרשאות

וכןלאפליקציותמשתמשיםמדריכיאיןומתועדת7רשמיתמפורטתימידעאבטחתמדיניותקיימת

מספראלאבתחוםהנדרשכלאתשיטתיבאופןהמפרטכוללמידעאבטחתנוהלבפועלקייםלא

.נפרדיםבנושאיםנהליםשלמועט

בשםמתבצעמהתפעולחלק"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.ים-DBA-וה,התמיכהמוקד,המבנאים,הרשתמנהליי"עהנחיותיוי"ועפמידעאבמחת

.בלבדהיחידהמנהלי"ערקולאמשרותכשתישלהיקףי"עמתבצעהתורהבמישורהמיפול

נראההנדרשאתהמפרםמדיניותמסמךקיים,אחדכוללמידעאבמחתלנוהללדעתנומקוםאין

.".הביקורתבהמשךכמפורםעבודהוהוראותנהליםמספרוקיימים(6בסעיףהתייחסות

חלקהמהווהתחוםזהו.מידעאבטחתלתחוםבמהותוהשייךטיפולתחוםהינוDRPתחום.37

ולכןלתחום7השייכיםאחריםלתחומיםבדומהמידעיאבטחתנושאשלמאליוומובןאינטגרלי

DRP-הפרוייקטבמסגרת.בנושאהעוסקותביחידותהשוניםבארגוניםטבעיבאופןממוקם

כימצאההביקורת.העירייהלפעילותהקריטייםוהמשאביםהפעולותכלאתלזהותאמורים

אחראי"כספציפיבאופןשהוגדרמנהלידיעלמנוהלDRP-הפרוייקטיפו-אביב-תלבעיריית

DRP,מידעאבטחתליחידתשייךואינו"ובקרהשליטה.

.תפקידובמסגרתלהיכללצריךDRPכילביקורתמסרמידעאבטחתמנהל

עסקיתבהמשכיותממפלDRP"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מעברנכמובןמידעלאבמחתקשרכל(5לסעיףהתייחסותנראהלהערכתנו,לזהואיןהארגוןשל

מאבמחתחלקאינוDRPאחריםבארגוניםגםידעתנולמיסב.(אחרתמערכתלכלשישלמה

המדיניותאתשיגדירDRPמסמךהכנתשלבתחילתונמצאהמחשובאגף,זאתאם.מידע

במסגרתבמקביל.הנדרשיםוהמשאבים,ממנוהמשתמעתהסיכוןרמתאתיגדיר,העירונית

:כגוןDRPליישוםהקשוריםנושאיםלמספרלהיערךהתחלנו20061-2007-בהעבודהתוכנית

עצם.שמופלוהראשוניםהיוהמידעאבמחתשרתיכאשר,כשלנקודתלמניעתשרתיםהכפלת

להרפותלאבכ11נתנ1כימראהובקרהשלימהDRPכאחראיספציפיתפקידשהגדרנוהעובדה

.".זהמנושא

אחריותובתחוםאינומידעאבטחתבתחוםומרכזינפרדבלתיחלקמהווהאשרהאנטיוירוסנושא.38

לקוחותשירותלענףהכפופיםהרשתותמנהליבאחריותנתוןאלאהמידעיאבטחתממונהשל

בכלהאנטיוירוסנושאשלהנדרשהיעילהתפעולבאבטחתהיחידהעלמקשהזהדבר.ותפעול

לוודאבאפשרותואיןמכךייתרה.האנטיוירוסתוכנותעדכוןכוללבעירייההמצוייםהמחשבים

.בעירייההתחנותבכלאנטיוירוסתוכנתפועלתשאכןמוחלטבאופן
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drן.1,וי,העירייהמבקריפי-אשבתלת"ר'ע
(לטך

וירוסהאנמישרתתחזוקתנושא"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

נמצאהמחשובאגף.לעיללהתייחסותנובהתאםמידעאבמחתרשתמנהללאחריותיועבר

אווירוסאנמיללאתחנהשלהאפשרותמניעתמתפקידיהשכחלקמערכתשלרכשבתהליך

הראשוןהרבעוןתוםעדהמערכתהממעתסיום.לרשתמלהתחברמעודכןאינווירוסשהאנמי

2007.".

הינו('וכוביטולאישוריהגדרהל)בהרשאותהטיפול-המידעלמאגריגישההרשאותקבלתתהליך.39

נושאיםמספרהעלוהביקורתממצאי.מידעאבטחתיחידתעובדישלהמרכזיהטיפולתחום

הטיפוללבתהליכיבעייתיים

כללשלמיפויקייםלא.ממלאהואאותולתפקידולאלעובדניתנתההרשאותהגדרת

תפקידלכלהרלוונטיותההרשאותרמתאוהמידעלגביפירוטהכוללבעירייההתפקידים

.ותפקיד

להינתןאמורותהרשאות"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הנרכשותוכאלוהמחשובבאגףהמפותחותהחדשותבמערכותואכןלעובדולאלתפקיד

אינןהעירייהשלהישנותהמערכות.זהבאופןהרשאותיישוםעלדגשניתןמבחוץ

התפקידיםכללמיפוי.תועלתעלותבהיבמיריאליאינווהשינוזאתבאפשרותתומכות

.".ל"כנמיפויקייםלאכיום,ח"אוי"עלהיעשותאמורבעירייה

ואופןממוחשביםאינםהטפסים.הרשאותפתיחתטופסעלמבוצעהרשאותמתןאישור

ארוכיםעבודהלתהליכיוגורםרבהניירתעבודתדורשהעבודהנוהל.ידניהעבודה

כוללבתהליךלהמעורביםהגורמיםכלעלגדולעבודהעומסנוצרמכךכתוצאה.ומסובכים

.העירייהעובדיבעבודתלעיכוביםגורםאשרדברמידעילאבטחתהיחידהעל

מידעאבמחתיחידת"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

תוךהגורמיםביןמפסיםלהעברתממוחשבמנגנוןלבנייתתהליךשלבעיצומונמצאת

2007בשניםתקציביתמבחינהייושםזהתהליך.וחתימהלהזדהותחכםבכרמיםשימוש

1-2008.".

.מאשריםוגורמיםחתימותשלארוכהשורהדורשהטופסהביקורתיעריכתלמועדנכון

מכךכתוצאה.ההרשאהלאישורעדרבותיתחנותדרךלעבורטופסשעללכךגורםהדבר

.ארוךטיפולוזמןהאישוריםבמתןעיכוביםנוצרים

חתימתמחייבהחוק"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

אגףומנהלישירממונהשלחתימהדורשיםהמאגריםמנהליזאתאם.בלבדמאגרמנהל

.".חתימתםמרם

אישורבמתןהמידעאבטחתמנהלשללתפקידוביחסועמימותבהירותחוסרקיים

אתאוטומטיבאופןלבצענדרשוהואבלבדביצועיהינותפקידוהאםברורלא.להרשאות

8
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בדיקהחובתעליוחלהשמאאוהמאגריומנהלהאגףמנהלאישוריפיעלההרשאהמתן

שיקולפיעלהרשאותמתןאישורלפסולבסמכותוכאשרהאישורימתןטרםאחרונה

.דעתו

מידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".ההרשאותבנושאתפקידועל2007.1.1תאריךעדהעירייהלהנהלתימליץ

רהכשאברכייהרך-דסם4ק
~

רה

לבצעישכןעלמסחרריבקצבומתחדשיםמתעדכניםהמידעאבטחתבעולםהחידושים.40

במערכותלפגועהמאיימיםהאיומיםלכלטובמענהלתתבכדיזאתבנושאיוקורסיםהשתלמויות

.הםגםשמתחדשיםהממוחשבותל

ממצאים

בתחוםוניסיונםהכשרתםעיקראתאשרעובדיםמחמישהכאמורמורכבתמידעאבטחתיחידת.41

שימשהיחידהמנהל.בעירייהמידעלאבטחתביחידההנוכחיתפקידםבמסגרתצברומידעאבטחת

בקורסהשתתףביחידההנוסףהבכירהעובד.)SYSTEMאיש)רשתכמנהלהקודםבתפקידו

נוסףעובד.(עירייהעובדכיום)קבלניתחברהדרךבעירייהלעבודוהחלMCSEרשתותמנהלי

ניהלמייקרוסופטלשלMCSCקורסעברמכןלאחרמחשביםלכטכנאיהקודםבתפקידושימש

נוסףעובד.הנוכחיתפקידוטרםבעירייהמחשובכרכזושימשstart-upחברתשלתמיכהמוקד

זמניתלמשרההתקבלבתכנותימייקרוסופטקורסהחלמשטרהלבתחנתמאבטחהיהבעברו

אין.בעיסוקוסטודנטהינוהאחרוןהעובד.מ"לנשהפךאשרעדנוספיםפרוייקטיםוביצעבעירייה

הנצברהידעשמרביתלצייןישאולםהמחלקהעובדישלבמקצועיותםלהפחיתבכדילעילבמצוין

ביחידתהנוכחיבתפקידםבעבודתםהניסיוןעלמתבססמידעאבטחתבנושאהמחלקהעובדיבקרב

.בתחוםאותםהמלוויםהחיצונייםביועציםומהסתייעותבעירייהלמידעאבטחת

הכשרותמקבליםהעובדיםכל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".לצרכיהובהתאםמידעאבמחתעבורהנתפריםייעודייםקורסיםבמסגרת

מראיונות.האגףלעובדיוארגוניתמקצועיתהכשרהלמתןמודעותקיימתהמחשובבאגף.42

נשלחיםאליהםוההשתלמויותהקורסיםכיעולהמידעיאבטחתיחידתעובדיעםשהתקיימו

.מידעאבטחתלנושאישירבאופןקשוריםאינםהעובדים

וארגוניתמקצועיתהכשרה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מידעאבמחתעובדי.המידעאבמחתמנהלשלהישירהבאחריותוהינהמידעאבמחתלעובדי

ישכאשר,כןכמו.המידעאבמחתמנהלתוכניתי"עפלנושאיעודייםוהכשרותלקורסיםיוצאים
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משולביםהם,מידעאבמחתעובדישלהכלליהמקצועילידעלתרוםשיכולותאגפיותהכשרות

לצרכיהתפוראחדקורסכברהתבצעהקודםלסעיףבהתייחסותנוכאמורבנוסף.אלובהכשרות

."..ההמשךלקורסהסילבוסבהכנתכרגעואנוהיחידה

מידעאבטחתבנושאהעירייהעובדילכללהניתנותההדרכות.43
-

המשולבקצרכנספחניתנות

לאהעירייהלעובדי.לעובדיםהניתניםואחריםמקצועייםבנושאיםהעוסקיםוקורסיםבסדנאות

בהרצאותנוכחותחובתקיימתלא.מידעאבטחתבתחוםומלאותמסודרותהדרכותניתנות

אבטחתממונה.עובדיםנוכחותשלמסודרורישוםמעקבמתבצעלא.ניתנותשאכןהמקוצרות

בנושאסדנאותלקייםישכילדעתוכילביקורתמסרהמידע
-

מסודריםשיעורמערכיברשותו

.אחריםוגופיםשונותמקומיותברשויותהזמנהלפיבתחוםמרצהאףוהוא

בכנסהרצהמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".אחריםגופיםאואחרותמקומיותברשויותולאאחדמקצועי

רמתכילביקורתמסרמידעאבטחתמנהל-יפו-אביב-תלבעירייתמידעאבטחתלנושאמודעות.44

לביצועמהםבנדרשבקיאיםאינםהעירייהעובדי.נמוכהבעירייהמידעאבטחתלנושאהמודעות

שלהעבודההוראותאכיפתבאיהטמונותולסכנותלחשיבותהצורךדימודעיםאינםגםכמו

לכדיעדוחשיבותולתחוםבולטמודעותחוסרניכרעירייהעובדיעםבשיחות.מידעאבטחת

וסיסמאותלהרשאותביחסניכרהדבר.זלזול
-

רגישחומרהוצאת
-

למערכותהקלההחדירהיכולת

העירייה
-

.ועודהקיימותהרבותהפרצהנקודות

,קיימתאינהכמעםהמודעות"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בהםשאיןבמסדרונותדלתות,דלתותנעילת:פיסיתאבמחהשלבהיבמיםגםבעייתיתוהיא

כבעייתיתזוהתהזושנקודהמכיוון.'וכו,חופשישמסתובביםמסווגיםדוחות,קהלקבלת

בתלושפרסוםהיהבנוסף.רלוונמיפורוםבכלמידעאבמחתמנהלי"עהדרכהפעולותמתבצעות

.".הנושאחשיבותלהדגשתהמשכורת

למהול-ה5רק

המרכזימהעיסוקחורגכנושאנתפסמידעאבטחתתחוםהמחשובאגףהנהלתשלהניהולנתפיסת.45

במתןהאגףיעדיוהשגתמטרותליישוםומעכבמפריעכגורםנתפסמידעאבטחת.האגףשל

.העירייההנהלתדרישותלכלומענההמשתמשיםלכלהמחשובבתחוםמיטבישירות

אינהמידעלאבמחתההתייחסות"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".האגףי"עהממופליםהאחריםהנושאיםלכלש11הנושאעודאלאהמרכזימהעיסוקחורג
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בעירייהמידעאבטחתתחוםשלמצבוכיהראשיהארכיטקטטעןהביקורתעםשקוימובראיונות.46

כיטעןעוד.מנהליםמספרידיעלשניםשלרבמספרבמשךהנושאהזנחתבשלרעבכיהינו

נראההביקורתמממצאי.מפריעגורםמידעבאבטחתראתהבתפקידקודמיובקרבשרווחההגישה

.היוםגםהשתנתהלאזוגישהכי

באופןהשתנתהזאתהתייחסות")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.הפעילותייזוםמשלבהחליזוםבאופןהאגףפעילותבכללמעורבתמידעאבמחתהיום:קיצוני

בתהליך,תוכנהאישורבתהליכי,המכניבפורום,לאוירהעלאהבישיבותמשולבתמידעאבמחת

והעקיפיםהישיריםהמידעאבמחתתקציביכןכמו.(בעברהיהשלאנמהועוד,תוכנהאפיון

ששפיכלומר,הראשונהבשנהשהיהנממההשניהבשנהושולשוהראשונהבשנההוכפלו

היאאחרותפעילויותחשבוןעלבשנתייםששפיהתקציבהכפלתדעתנולעניות.(שהיהממה

.".האגףבהנהלתלנושאההתייחסותרמתעלבהכרחהמצביעורעאחללאקיצוניתפעולה

זמנועיקראתמפנההיחידהמנהלכיעולהלביקורתהדיווחיםמן-מידעאבטחתיחידתניהול.47

מערכתייםבנושאיםבטיפולופחות(הרשאותתחוםבעיקר)שוטפותתפעוליותבמשימותלטיפול

זמןמשאביהצורךדילרשותואיןהיחידהמנהללטענת.התחוםשלושיטתימסודרוניהולכוללים

מסמכיהכנתמידעיאבטחתומתודולוגיתתפיסהמדיניותיוכתיבתבגיבושמסודרלטיפולאדםוכח

עבודהתוכניתכוללכוללתימערכתיתראייהמתוךעבודהתוכניתבנייתמסודרים7ונהליםעבודה

.השטחלצרכינדרשמענההמספקתעדיפויותיסדריפיעלרכשבנושאמסודרת

אתמחלקהמידעאבמחתמנהל")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

5091-כהיההזמןחלוקת.מאידךלוהמוקציםולמשאביםמחדוליעדיםלמרותבהתאםזמנו

כולנועלהמומלחהחובה,זאתאם.ותכנוניותניהוליותלמשימות1-5091תפעוליותלמשימות

,לבקריםחדשותהצצותלבעיותיצירתייםפתרונותלמצוא,הדרךלאורךולהתייעללנסותהיא

.".לרשותנוהעומדתהעוגהלהגדלתמתמידבאופןונסיון

על.אחתמקשהעשויואינומורכבתפקידהינובעירייהמידעאבטחתיחידתמנהלשלתפקידו.48

ניהולבעירייה7המידעאבטחתשלמוצלחיישום)הבאיםבנושאיםלטפלהמידעאבטחתממונה

עובדיו7ידיעלהמשימותשלמיטבילביצועומקצועיתניהוליתאחריותמידעיאבטחתיחידת

ביצועלאכוףהמידעאבטחתממונהעלכןיכמו.מקצועיבאופןהתפקידשותפיעלואחריות

והנחיותמידעאבטחתנהלייישוםעלאחראיהואוכןהתפקידשותפיידיעלהמקצועיותהנחיותיו

מיטביבאופןלבצענדרשהמידעאבטחתממונה.בעירייההקצהמשתמשיכלשלידועלהניתנות

ידעבעלואיתןיבכירמקצועימעמדבעללהיותממנודורשזהדברהתפקידימכלולכלאת

סמכותואתלהפעילמתקשההמידעאבטחתממונההביקורתממצאיפיעל.ניהוליותויכולות

מנהללדוגמה7.בעירייההקצהמשתמשיועלשפורטוהתפקידשותפיעלביצועולאכוףהמקצועית

עובדיםבקליטתמעורבתתהיהמידעאבטחתיחידתלפיונוהללהטמיעביקשמידעאבטחתיחידת

21
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מצדפעולהשיתוףחוסרבעקבותצלחלאזהניסיון.מידעבאבטחתתדריךמתןבאמצעותחדשים

שלמסודרתקבלהלהנהיגהיחידהמנהלהצליחזאתלעםיחד.בעירייההרלוונטייםהגורמים

מידלעובדמסודרתהרשאהלספקלוהמאפשרדברחדשיעובדקליטתבעתעובדלכניסתדרישה

עובדכלעלדיווחמקבלהואלפיונוהללהנחילהצליחמידעאבטחתמנהלכןלכמו.קליטתועם

תפקידשעברועובדיםעלדיווחמקבלאינומידעאבטחתמנהלהאמורלמרות.מהעירייהשפרש

.בעירייה

לפעולאמיתיניסיוןלאעדיין"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

""צלחלאניסיון"להגדירניתןשלאכך,בעירייההגורמיםמול

יחידתמנהלעםבשיתוףנקבעתאינהמידעאבטחתבתחוםהעבודהתוכנית-עבודהתוכנית.49

מסודרתהליךקייםלא.קביעתהלאחרומוצגתהמחשובאגףהנהלתידיעלאםכימידעאבטחת

שלהעבודהוצרכיהעדיפויותסדריאתנאמנהלבטאהאמורההעבודהתוכניתלקביעתומובנה

מועלותלפיוהדדיתהליךשלמשותפיםדיוניםאו/ושיחדומתקייםלא.מידעאבטחתתחום

הגבוהיםמהדרגיםמונחתתהעבודהתוכנית.מההנהלההסתייגויותומתקבלותמהשטחהצעות

.תקציבייםאילוציםשלתולדהבעיקרוהינההמחשובבאגףיותר

החל.בעברנהוגהיהזהמצב"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בהכנתהתהליך.שונההתהליךשעברההשנהבמהלךשבוצעה2007שלהעבודהתוכניתמהכנת

גובהעלההחלמה.מידעאבמחתי"עמתועדפתצרכיםרשימתהכנתהואהעבודהתוכנית

הגדירהמידעשאבמחתאלוהםשמתבצעיםוהדבריםהעירייהל"מנכי"עהתבצעההתקציב

פעילויותתורהענףברמתמוסיפיםאנואלונושאיםעל.התקציבלמסגרתעדיפותםלפיונכנסים

מידעאבמחתשלהשרתיםשדרוגכדוגמתמידעאבמחתשאינםתקציביםמתוךנחוצותשנראות

.וכדומה,(שרתיםשדרוגנמתקציביתירותלהגברתשרתיםהכפלת(שרתיםשדרוגנמתקציב

:לדוגמא.במיקרוהתערבותכלללאמאקרומדיניותברמתחלההראשיהארכימקםהתערבות

בציודאוקרימיתבחומרה,קרימיותבתוכנותבעירייההתומכיםלגורמיםמאפשריםשאנוהחלמה

זהאיך,הראשיהארכימקםשלהיאשירותלמתןמרחוקלעירייהלהתחברקרימיתקשורת

.התערבותללאמידעאבמחתשלבלעדיתהחלמהזאתהעבודהנהליומהםבפועלמבוצע

שלהואהיישום,המחשובאגףשלמדיניותהיא"גורףלא"במקום"כןאיך"שלהמדיניות

.".התערבותכלללאמידעאבמחת

בנושאיםהראשיהארכיטקטשליחסיתרבהמעורבותקיימתמחדכיעולהשבוצעומהראיונות.50

המקצועיהסיועאתמספקאינוהואמאידךלאולםמידעאבטחתבתחוםושוטפיםתפעוליים

ממנהלוהאסטרטגיתהכלליתהמערכתיתברמהמידעאבטחתיחידתלמנהלהנדרשוהניהולי

נכוניםעדיפויותסדריקביעתתקציביבנייתעבודהלתוכניותבהכנתשיתוףלדוגמאהישירי

.'וכומדיניותגיבושלביצועי
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(לתך*העירייהמבקריפי-אשבתלת"ר'ע44*ש

סיועמספקהראשיהארכימקם")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

".השותפתבעבודהואסמרמגיתמערכתיתברמהנדרשוניהולימקצועי

.".שליהמקצועיהיועץהואהראשיהארכימקם")המידעאבטחתמנהלהתייחסות

נכוניםבסעיףהמצוייניםהממצאיםכיהמחשובאגףהנהלתלתגובתבהתייחסמציינתהביקורת

ובמצבבגישההשינויאתחיובבאוררואההביקורת.הממצאיםואיסוףהראיונותביצועלמועד

.הביקורתביצועבמהלךשדווחהכפי

תקציב-ו5רק

תקציבהכןעלמחשובילאגףכפופהמידעאבטחתיחידתבעירייה7הארגוניהמבנהפיעלכאמורי.51

.המחשובמאגףמתוקצבהיחידהשל

ממצאים

-לכהסתכםהמחשובאגףשלהכוללתקציבו72006הכספיםלשנתהתקציבהצעתפיעל.52

שלוסכוםהרגילהתקציבבמסגרתנקבעח"ש5776107000-כשלסכום.ח"ש9070007000

.רגילהבלתיהתקציבבמסגרתנקבעח"ש3272007000

עירייהעובדילשכר%50-מפחותקצתהיאהחלוקה":כילביקורתמסרההמחשובאגףהנהלת

".לשאר5091-מיותרוקצת

משרות4-ל5.3ביןמונהמידעאבטחתשיחידתבעודמשרות250מונהבעירייההמחשובאגף

.(באגףהמשרותכלמסך%5.1-כ)

עובדים250מונההמחשובאגף")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

ויועציםמים"נשהםהעובדיםיתרת,עירייהעובדישלהם250-המתוךמשרות125-כמתוכם

".עירייהעובדימיעומםורק

הכספיםלשנתמידעאבטחתיחידתתקציבמידעיאבטחתמנהללביקורתשהציגהנתוניםסמךעל.53

)הבאבאופןחולק2006

ח"ש2007000)חיצונייעוץ

ח"ש2007000)רכש

ח"ש2007000אחזקות

ח"ש7007000עובדיםשכר

ח"ש2807000)ים"נשמשכר

23



שילה.,1.העמנקיבו.-אסביייתתי'יdr-איי

%8.1-כוהיווה7176007000-כשללסךהסתכם72006לשנתמידעאבטחתיחידתתקציב.54

.שנהלאותההכוללהאגףמתקציב

הישיריםלתקציביםמעבר"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

שדרוג:כדוגמהאחריםבסעיפיםתקציביםקיימים"מידעאבמחת"הכותרתתחתהנמצאים

.".גשאלף210שלכוללתבעלותמידעלאבמחתשרתיםששנרכשו-שרתים

למלאמנתעלמקומית7רשותלכלהדרושהתקציבמהוקובעאשרברוראצבעכלללצייןניתןלא.55

ליחידתהנדרשהתקציבמהומשמעיחדבאופןלקבועניתןלאכןעלמידעילאבטחתאחריותהאת

מצרכילהיגזראמורהמידעאבטחתתקציבכעקרוןי.יפו-אביב-תלבעירייתמידעאבטחת

הרשותהנהלתשקובעתעדיפויותוסדרידרישותהרשותימנהלתאותםהמידעמאגריהרשותי

.בנושאמקיףסיכוניםסקרשבוצעלאחרוזאת

לפתחביכולתופוגעהדבר.וסעיפיוהיקפווקביעתהתקציבבהכנתמעורבאינומידעאבטחתמנהל.56

.עדיפויותיווסדרילתפיסתובהתאםהתחום7צרכיי"עפמידעאבטחתנושאיאתולקדם

קובעהמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

לושהוקצההסכוםבמסגרת.הבאההעבודהבשנתלבצעשברצונוהנושאיםאתבלעדיבאופן

י"עשנקבעיםהעדיפותבסדריהתערבותכלאין,הנושאיםאתהמידעאבמחתמנהלמתעדף

".מידעאבמחת

בלעדיתקבעמידעאבמחתמנהל2007עבודהותוכניתבתקציב"מידעואבטחתמנהלהתייחסות

.".התוכניתאת

באגף.המידעאבטחתלתחוםהמתייחסתמסודרתשנתיתעבודהתוכניתקיימתלאכןיכמו.57

נגזריםוממנהמידעאבטחתמנהלפועלפיהעלומדדיםיעדיםשלתוכניתנקבעהלאהמחשוב

לנושאהתייחסותאיןבעירייההשנתיתהעבודהבתוכניתהראשיהארכיטקטלטענת.ביצועיו

.המידעאבטחתלפעילותהמתייחסתומדדיםיעדיםשלתוכניתלהכיןניתןלאלכןהמידעיאבטחת

עדיכיןמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.(במקורהטעות).".האגףהנהלתלאישורומדדיםיעדיםהכוללת2007.2.15לתאריך

מידעאבטחתמנהלידיעלנמסרהמחשובימאגףהתגובותקבלתלאחרהביקורתשערכהמברור

.ומדדיםיעדיםקביעתהכוללתמסודרתשנתיתעבודהתוכניתלהכיןעליוכי
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(לתך

סיבוניםהשנרשת-זס44ק

ונקודותחולשהנקודותאיומיםלהמגדירותיסודהנחותעללהתבססאמורותמידעאבטחתמערכות.58

.הנחותיואתולהצדיקלבחוןהמידעאבטחתממונהעל.במערכתחזקות

לזהותכדיבהןישאשרמניעהבפעולותלנקוט(אישיתאחריותכדיעד)אחראיתהעירייההנהלת.59

החשובותהמניעהמפעולותאחת.להםהחשיפהאתמשמעותיתולהפחיתהקיימיםהסיכוניםאת

Risk(סיכוניםסקרעריכתהיאזהבנושא Analysis(מידעמערכותאבטחתבנושא.

אבטחתסיכונילמכלולומתייחסתהמערכותשלהרגישותרמתאתמגדירההסיכוניםהערכת.60

רמתסיווג.העירייהשלהשוטפתומההתנהלותהמידעממערכותהנובעיםהפוטנציאליםהמידע

.מטפלתהיאבוהמידערגישותלפינקבעתמערכתכלשלהרגישות

ובאגפיםביחידותהעבודהומהותהעירייהפעילותאופיהנכסיםלסיווגעלמתבססזהתהליך.61

.השונים

שינוייםביצועבעתהסיכוניםהערכתאתלעדכןמידעאבטחתיחידתמנהלשלמתפקידו.62

.מידעאבטחתבאיומיאוהמידעבמערכותהעבודהלבתהליכימשמעותיים

היעדיםולהשגתבעירייהלהמידעאבטחתורמתיעילותאופייאתלבחוןנועדמקיףסיכוניםסקר.63

)הבאים

;המחשבמערכתחשופהלהםוהאיומיםהסיכוניםאתלאתר

;בעירייההרגישותהמידעמערכותאתלזהות

;היחסימשקלםפיעלשנמצאוהסיכוניםאתלהציג

הסיכוניםאתלהקטיןשיאפשרוהמתקנותהפעולותאתלהציג

מידעאבטחתמדעיות-ח5רק

מתמשךתהליךאלאמסמךלכתיבתשלפעמיתחדפעולהאיננהמידעאבטחתמדיניותהגדרת.64

סטנדרטיםלמדיניותיקווי)כוללתהמידעאבטחתמדיניות.וסיכוניםלאיומיםבהתאםומתחדש

אבטחתמדיניותבנוסףל.רגישותולפימידעוסיווגהרשאותמתןגישהלכלליונהליםלהנחיות

.קלותביתרמידעילאבטחתהקשורבכלמטרותיהלאתלהשיגהעירייהלהנהלתמאפשרתהמידע

)מידעאבטחתמדיניותעקרונותלהלן

חשיפותהערכתאיומיםלזיהויתוךהעירייהלופעילויותתשתיותבחינת-סיכוניםניתוח.א

.סיכוןמוקדיוקביעת
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~
ירייה,קיהע

סמכויותהקובעיםבעירייההתפקידיםבעלישלהעיסוקתחומיזיהוי-עיסוקיםבחינת

.הממוחשבותהמידעבמערכותושימושגישה

התפקידיםלבעליהמידעתפוצתהגבלת-)110Need:י0מ,)לדעתההצורך"עקרון

.לוהזקוקים

לוגייםלתחומיםהממוחשבותהמידעמערכותאתהמחלקותפעילויות-המידעמידור

.ופיזיים

Owners(המידעהבעלי"זיהוי of Data(-עלמסויםבמידעשימושהמאשריםהגורמים

.להמחוצהאובעירייהאנשיםידי

.הרשאותומערכתהמידעאבטחתמדיניותיישוםעלהאחראיםהגורמיםהגדרת

התועלת)במשתמשיםתלויבלתיבאופןלעירייהלוחשיבותורגישותומבחינתהמידעסיווג

סיווגרמתגםלהגדירניתן.(המידעמחשיפתכתוצאהלעירייהנזקלגרוםזרלגורם

.למשתמשים

והשימושהגישההרשאותאתקובעלדעתההצורך"עקרון-הרשאותמערכתעיצוב

הנדרשיםוהבקרהההגנהואמצעיהגישהכלליאתקובעתהמידערגישותרמת.במידע

.גישההרשאתכלעבור

.המידעאבטחתבתחוםשוטפתוהערכהלבקרהבסיסמהווההמדיניות-שוטפתבקרה.ט

אבטחתבקרותלפיתוחבסיסומהווההעירייהבכלהמופץבמסמךמתועדתלהיותהמדיניותעל.65

.מידעאבטחתנהליולכתיבתמידע

)המדיניותשלשונותרמותבשתיהעוסקיםעיקרייםלשלביםשלושהכוללהמדיניותבנייתתהליך.66

כלליתברמההמגדיריםכלליםמנחיםקוויםאלו-כללייםמידעאבטחתעקרונותקביעת.א

;המידעאבטחתמדיניותעיקרימהם

פרטנייםוהנחיותנהליםהםאלו-הכללייםהעקרונותבסיסעלמפורטתמדיניותקביעת.ב

.כולהבעירייההמידעאבטחתמדיניותאתליישםמנתעלהנבנים

המדיניותיישום

)כללייםמידעאבטחתלעקרונותדוגמאות.67

;הזיהויואימותזיהוימנגנוני.א

;(המקומיבדיסקנתוניםשמירתאי)ברשתורקאךמידעשמירת.ב

;חריגיםאירועיםותיעודרישום.ג

;יוםכלבסוףמחשביםכיבוי.ד
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drן.1,וי,העירייהמבקריפו-אשבתלת"ר'ע
(לתך

.המידעאבטחתלממונהחריגאירועכלעלדיווח.ה

)מפורטתלמדיניותדוגמאות.68

;הרלבנטייםלאיומיםבהתאםמאובטחתרשתארכיטקטורתבניית.א

;בעירייההשרתיםשלהקשחהביצוע.ב

;('וכדמתגיםנתביםל)התקשורתרכיבישלהקשחהביצוע.ג

;קצהולתחנותלשרתיםוירוסאנטיהתקנת.ד

;תוכנהעדכונישלשוטפתהתקנה.ה

;רגישיםספקיםמולאלקטרונידוארתעבורתלהצפנתבמוצרשימוש.ו

;('וכדחכםכרטיססיסמהל)המשתמשיםשלהאימותסוגלגבימדיניותקביעת.ז

;במחשביםCD-הוכונניהדיסקטיםכוננינטרול.ח

;ניידבמחשבלשימושעבודההנחיותגיבוש.ט

.נתוניםומסדיבאפליקציותאבטחהבמנגנונישימוש.י

)הינםהמדיניותיישוםשלבי.69

.העירייהעובדילכללוהפצתםברוריםנהליםכתיבת.א

.אבטחהבדיקות.ב

)אבטחהחולשותאיתור.ג

;האבטחהמבדיקתהתוצאותניתוח(1

;לרשתחדירהבדיקתביצוע(2

;חדשיםורכיביםמערכותוהוספתשינויים(3

;בעולםאבטחהחולשותגילוי(4

.הקיימתהאבטחהמדיניותעדכון(5

ממצאים

.2004בשנתלאחרונהעודכנהבעירייהמידעאבטחתמדיניותכיעולההביקורתמבדיקת.70

התייחסותכלנמצאהלא.בלבדכללייםמידעאבטחתעקרונותנרשמוהמידעאבטחתבמדיניות

עדאושרהלאשהוכנהלהכלליתלמדיניותהטיוטהמכךיתרהמפורטתימידעאבטחתלמדיניות

.הביקורתדוחכתיבתליום

,המדיניותמסמךאישורכעניין")כילממצאיםבהתייחסותלביקורתמסרה)המחשובאגףהנהלת

שלאוסףלמעשההינה-מפורמתמידעאבמחתמדיניות(1.1.נ62007לסעיףהתייחסותנוראה



4ר4וש

~

drהעירייהמבקריפי-אשבתלת"ר'ע
~

ן.1,1י
(לעך

בסעיףבהמשרהתייחס1תינ1זהלדשא.המדיניוממסמריוצאכפשלעבודה1ה1רא1תנהלים

77.".

בנוסףי.העירייהאתהמשמשיםחלקייבאופןהמתועדותעבודהוהנחיותכתוביםנהליםמעטישנם.71

.אלוולהנחיותלנהליםמודעיםאינםהעובדיםמרביתכיעולההביקורתמבדיקת

מעירייתמסודרתמידעאבטחתנהלירשימתקיבלהיפו-אביב-תלבעירייתמידעאבטחתיחידת.72

כיבטענהיושמו7לאאלונהליםהביקורתעריכתלמועדעד.אלונהליםליישםותכננהירושלים

לצרכיהנהליםהתאמתבנושאלטפלשיכולמידעאבטחתביחידתראויאדםכוחהוקצהלא

.העירייה

ממצאישעולהכפיהמידעיאבטחתלנושאהמתייחסיםבעירייה7הקיימיםהנהליםרשימתלהלן.73

)הביקורת

ןןןןןןןןןןןןןןןןןןןןןששןןןשששששששששששששששששששששששששששש

בטיפולהערותהתקבלומדיניותמסמךאבטחתמדיניות
לתיקוןל"סמנכידיעלשיאושרמידע

.העירייההנהלת

.פיזיתלבקורתמתייחסהנוהלפנימינוהלשלפיזיתאבטחהפיזיתאבטחה

.הביקורתמבצעאתמשמשאתהמגדירהמחשביחידות

ה1עבר1(מי1כ11ה)מסק11היתחיב71הקצהתחבהאבטחת

רלוונטיל"לסמנכבלבד

-חיצוניאתרגיבוי.נהלים2ישבדיקהבתהליךקידיעלהוכןגיבוי
בתוךגיבוי.בשטחלפיועובדיםחברהעם

בעבודהעדיין-העירייהחיצונית

.האגףעבודתלכלרלוונטיהואפנימינוהלבדיקהתהליךיישומיםאבטחת

המערכותמסווגותפיועלאתהמגדירשלאבטחתיוסיווג
הנחיותוניתנות-החדשותיחידתעבודתהפקת.פרויקט
לדוגמא)לאפליקציהאבטחהמידעאבטחתאבטחההנחיות

(ג"מחוקופתבלבד.לפרויקט

בסביבתשינויבכלמבוצעפנימינוהלשישבדיקותסדרתבדיקותנוהל
נוהלזה.המדוברתהשרתיםאתהמגדירכלבסיוםלבצעסביבת

FIREWALLמאודחשוביחידתעבודת-הבסביבתשינוי
FWמידעאבטחתחזרהלפני

בלבדלעבודה

מבוצעלהיותשאמורקייםנוהלבדיקהבתהליךשישבדיקותסדרתלתחנהבדיקות
אומידעאבטחתעובדיי"עחברהעםשישבתחנהלבצענגועה

שמתעוררפעםבכלטכנאיםחיצוניתשנגועהחשש
פוגעניתלתוכנהאולוירוסחשש
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ןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןן!ןןןןןןןןןןן!ןןןןןןןןןןןןןן!ןןןןןןןןןןן!ןןן!ןןןןןןןןןןןןןןן!ןןן!ןןןןןןן!ןןן!ןןןןןןןןןןןןןןןןןןןןן,ןןןןןןןןןןןןןןןןןןןן!ןןןןןןןןןןןןןןןןןןן!ןןן!ןןןןןןןןןןןןןןןןןןןןןןןןןןןןןןן,ןןןןןןןןןןןשןןןןןןןןןןןןןןןןן ,
ששששששש!ןןשחשששששששששחששששש!ןן!ןן!ןן!שששששששששששששששששששששש!ןןןןןןןןןןןןןןןןןןןןןששןןןששןןןןןןןןןןןןןןןןןןןןשש ששןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשושן,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ששןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשןשושן,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

שששששששששששששששששששששששששן
-העדייושםהנוהל.אחרתעוינתבתוכנה

07.3.15

עיוןלאחר.וסוכםנכתבהנוהלהכנהבתהליךתקשורתאבטחת

להתייחסותיועברהואנוסףחברהידיעלותשתיות
המחשובבאגףהטכנייםהגורמיםחיצונית

ההנהלהלאישורובהמשך

המתנהאו/ובדיקהשלבסטאטוסנמצאיםבטבלההמפורטיםהנהליםמרביתהממצאיםלפיעל.74

.לאישור

פיעל.ראשוניטיוטהבשלבהמצוייםשוניםנהלים38-כקיימיםלעיליהאמוריםלנהליםבנוסף.75

היעדר)הבאותמהסיבותהטיוטהבשלברבזמןמעוכביםהללוהנהליםמידעאבטחתמנהלדיווחי

ידיעלהנהליםאישורשלעיכובהנהליםללכתיבתאדםבכחחוסרלנושאיהנדרשיםהמשאבים

.העירייהומועצתהאגףמנהללל"סמנכמקצועייםלגורמיםהראשייהארכיטקט

."מידעאבמחתמנהלי"עורקאךנגרםהעיכוב")מידעאבטחתמנהלהתייחסות

)יפו-אביב-תלבעירייתמידעאבטחתבנושאנוהלאישורתהליךלהלן.76

;המידעאבטחתיחידתידיעלהנוהלכתיבת.א

;הראשיהארכיטקטידיעלהנוהלאישור

DBAמחלקתעובדירשתימנהלי)כגוןבנושאהמטפלהטכניהצוותידיעלהנוהלאישור

;ו"וכ

;המקצועיתהמחלקהמנהלידיעלהנוהלאישור

;האגףמנהלידיעלהנוהלאישור

;תיכנוןל"סמנכידיעלהנוהלאישור

.העירייהמועצתידיעלהנוהלאישור.ז

7"בירוקרטיתסחבת"נוצרתהמקריםברובכילנמצאהמידעאבטחתיחידתממונהעםמשיחה.77

.בנוהלהטיפוללעיכובהגורמת

נהליםשבעהישנםכיום")כילממצאיםבהתייחסותלביקורתמסרה)המחשובאגףהנהלת

מסמךשליוצאפועלשהןעבודההנחיותשלושיםועוד,מיפולבתהליכינהליםשלושה,סגורים

שמחוץאלוכוללהתפעולייםהגורמיםלידיעתהועברואלועבודהוהוראותנהלים.המדיניות

באתריפורסמואלועבודהוהוראותנהלים12.15לתאריךעד.המחשובלאגף

-העד.זהפרסוםעצםעלהמחשובאגףפורוםלכלהודעהכוללהעירוניהפורםל/האינםראנם
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עדייןחסריםמידעאבמחתמנהלשללהערכתו.מיפולשבתהליךהנהליםשלושתיתפרסמו2.15

.המדיניותמסמךשליוצאכפועלהפעילויותמגווןאתלכסותבכדינהליםעשרהלחמשעשרבין

להכיןיסייםהמחשובאגף.ל"הנהחסריםהנהליםרשימתאת1.1עדיכיןמידעאבמחתמנהל

באתרופרסומםלאישורםלהביאממרהמתוך2007.6.1-העדאלולנהליםסיומות

תוקנו73בסעיףהמופיעהבמבלה.2007שלהאחרוןהרבעוןבמהלךהעירוניפורמל/האינמראנם

מערבשהנוהלמכיוון,א"תבעירייתהנוהלאישורתהליךלנושא.המבלהבהכנתשנפלומעויות

מכלוהערותלנוהלהתייחסותלקבללנכוןמצאנו,גורמיםאותםי"עלהתבצעואמוררביםגורמים

שלסבירולארבמספרדורשהנוהלאישורהביקורתשלדעתמכיוון.מעורביםגורמיםאותם

אגףאתציינהלאהביקורתמכךיתרה.יותרקצרלסבבהביקורתהצעתאתלקבלנשמחגורמים

.".(לאגףחיצוניננוהלהנוהלאישורבתהליךגורםכעודותקינהארגון

המידעnnwaaכמגוך-4סמק

נוצריםבהםמקריםקיימיםמכךכתוצאההמחשובילאגףכפופהבעירייהמידעאבטחתיחידת.78

התופסהמחשוביאגףמטרותוביןהמידעאבטחתמטרותביןסמויים"אינטרסיםניגודי"מעין

הכליםכלאתולספקובמהירותיביעילותעבודתםלבצעלמשתמשיםלסייעשאמורכמיעצמו

בנושאיהקפדהואידרךקיצוריכדיתוךלעתיםהעבודהלשליעיללביצועהאפשרייםהמחשובים

.מידעאבטחת

הפועלתמסויימתלמערכתהרשאהלקבלביקשעובדשבומקרההוצגהביקורתצוותבפני.79

מצבהראשיהארכיטקטלטענת.שוניםמאגריםמנהלישישהשלאישורםאתהדורשתבעירייהל

הורהכךבעקבות.המאגריםמנהלילחתימתההמתנהבזמןשנוצריםעיכוביםלאורסבירלאינוזה

ידיעללמערכתההרשאהקבלתתהליךאתלקצרהמידעאבטחתלממונההראשיהארכיטקט

אינהזובקשההמידעאבטחתממונהמבחינת.ההרשאהאתהמאשריםהגורמיםמספרצמצום

הקשוריםנתוניםמציגההמערכתכיהעובדהלאורבעירייהלהמידעאבטחתבמערךופוגעתסבירה

.המאגריםמנהליששתשלאחריותםתחתהנמצאיםמידעלמאגרי

אבטחתבנושאהחלטותקבלתסמכויותילחלוקתביחסבהירותואיעמימותישנההקייםבמצב.80

מנהליבהםמקריםקיימיםכדיכמו.בתחוםהחלטותלקבלתאחדסמכותמקורוהגדרתמידע

ישירותמידעאבטחתבנושאיופוניםמידעאבטחתמנהלשלסמכותואתעוקפיםבעירייהאגפים

האגףומנהלהראשיהארכיטקטשבומצבנוצרכך.המחשובאגףלמנהלאו/והראשילארכיטקט

שללרשתהועלתהכשנתייםלפנילדוגמהל.המידעאבטחתמנהלאתלערבמבליהחלטותמקבלים

הותקנההמערכת.אשראיכרטיסימספריהנתוניםבבסיסהמכילהמערכתיפו-אביב-תלעיריית

בקשההופנתההמערכתיפעלהשבהארוכהתקופהכעבור.מידעאבטחתמנהלשלידיעתוללא

נחשףזהבשלברקכילצייןיש.המידעאבטחתלמנהלהמידעבמאגריהמערכתהרשאותבנושא
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כינמצאהמידעאבטחתממונהשערךבבדיקה.שלההנתוניםולבסיסלמערכתמידעאבטחתמנהל

בעירייהמידעאבטחתאנשישהנחילולכלליםבניגודוזאתמוצפניםאינםהאשראיכרטיסימספרי

.ובכלל

קיימתלא"כילזהבפרקהרשומיםלממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הצעת.המידעאבמחתמנהלי"עורקאךהיאההחלמותקבלת.בהירותאיאועמימותשום

עלהיהוהסיכום,המידעאבמחתמנהלבהשתתפותדיוןמסיכוםכתוצאהשונתההמדוברהנוהל

כל.(המאגריםמנהלימהתנגדותכתוצאהשונהלאהנוהלנולבסוףבדיוןהמשתתפיםכלדעת

לא-התנגדהמידעאבמחתמנהלאךאחריםגורמיםהסכימוולהםשהוצעוהתהליךשיפורי

י"עפההרשאותמתן:בוצעשלאלנושאדוגמא.המוסכםאתרקכללהפגישהוסיכוםיושמו

זמניבהיבםמהותיהואהשיפור.אחריםבארגוניםשקייםכפיהתמיכהמוקדצ11תי"עהנהלים

החתימותכלאתנישמקוייםשהנוהלוברגעהיותמידעאבמחתבהיבםבעיהכללוואיןהתגובה

אינובסעיףהאמורולפיכך.לחלומיןאומוממיבאופןפועלמידעאבמחתצ11תגם(המופגןעל

.".נכון

עקפולאמעולםהראשיוהארכימקםהמחשובאגףמנהל"כילהמחשובאגףהנהלתמסרהעוד

בשיתוף,בתאוםהייתהההחלמה-ישירהפניההייתהכאשרגם.המידעאבמחתמנהלאת

פיתוחהאתהתחילההמערכת,(ג"מחונקופתהמדוברתהמערכתלגבי.מידעאבמחתובהסכמת

בשלבשינוייםלעשותמנדםלאגףאיןכאשר,בעברשאושרהותוכניתאפיוןלפי92בשנת

ביצועלפנילאוירעלתהולאמידעאבמחתלאישורהועברההמערכתזאתלמרות.הנוכחי

ולאאין.האגףשלהמאושרתהעבודהלתוכניתבניגודוזאתמידעאבמחתשדרשההשינויים

ההנהלהמנוימאזחדשהמערכתשלרכישהתאוחדשהמערכתשלהעלאהמעולםהיתה

משנהל"המנכהחלמתי"עפ.מידעאבמחתשלומעורבותאישורללאהאגףשלהחדשה

ים"שושועדתאישורמבליקיימותבמערכותשינוייםלבצעמנדםאיןהמחשובלאגף,שעברה

שינוייםלאשרהחלימההאגףהנהלתפעםלאהמידעאבמחתנושאחשיבותבגלל.העירונית

(2004בקיץלאוירנשעלתהIVR-הבמערכתהשנויכדוגמת,מידעאבמחתבהקשרופיתוחים

.".האשראיכרסיסילהצפנתבאשר

פיזיתוש45חה-יס44ק

שליטהמספקתיבמידהמתוחכם7למשתמשנותנתכללבדרך(לנתבאו)למחשבפיזיתגישה.81

עורקילאותולצותתלאדםמאפשרתכללבדרךרשתלעורקפיזיתגישה.מחשבאותועלמלאה

כאשרמסובכים7תוכנהאבטחתאמצעיבהתקנתטעםאין.תנועהאליולהזריםאואותו7לשבש

.מבוקרתאינהלחומרההגישה

אבטחהליישםישהארגוניים7לתהליכיםוהפרעהלמידענזקמורשית7לאגישהלמנועבמטרה.82

.רגישציודעלהגנהולצורךרגישיםבאזוריםבעיקרפיזית



4ר4וש

~

drן.1,וי,העירייהמבקריפי-אבךתלת"ר'ע
(לתך

)כולליםהפיזיתהאבטחהעיקרי.83

במנעולים7שימושידיעלמורשיםלאגורמיםמפניהמידעילמערכותפיזיתגישהמניעת

;'וכוקודנים

דוגמאלהלן.רגישותרמותלפימאובטחיםאזורים/אבטחהלמעגליהעבודהסביבתחלוקת

עבודהאזור)עסקית7(שרתיםחדרי)גבוההרגישותלרמתלפיאזוריםחלוקתלאופן

Back~(-אחורימשרדלעובדי Officeבאזורלהסתובברשאיהרחבהקהל)ציבורית

;(זה

;המערכתקריסתאתלמנועשתפקידםתומכים7שירותיםשלשוטפתובקרהתחזוקה

העירייה7שלרגישבציודמכוונתלאפגיעהלמנועהמיועדפיזיתאבטחהשלנוסףהיבט

העירייהלמערכותהפיךבלתילנזקלגרוםהעלולותוכדומה7הצפותשריפותיכגון

;יקרמידעאיבודמכךוכתוצאה

מידעיירוטשלהטכניקהבעזרת.מידעשליירוטמפניהעירייהשלהמערכותעלהגנה

;הרשתבתוךהמידעתעבורתאתלראותזרגורםיכול

דיסקים7)ניידתמדיהניידים7מחשביםכגוןהעירייהשלהניידותהמערכותעלהגנה

~
KEYך()DISK(מידעגניבתאוהניידותהמערכותשלפיזיתגניבה)גניבותמפני

;מורשהלאושימוש(מתוכן

.רגישמידעהמכיליםוניירתציודעללהגןישבעירייההמידעעלמההגנהכחלק

ממצאים

הייתהלמילמצואישהרגישים7המתקניםמןבאחדשהתרחשמידעאבטחתאירועלתחקרמנתעל.84

העובדיםעםשהתקיימוומשיחותהביקורתמבדיקות.לאירועשבסמוךבתקופהלמתקןנגישות

המבקריםשלכניסהכלהמתעדרישוםקייםלאכיעולההרגישים7המתקניםעלהאמונים

.בעירייההרגישיםלמתקניםהחיצוניים

כךיעודכןפיזיתאבמחהנוהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בעירייהרגישיםמתקניםמיפוי(נ2,רגישמתקןשלהגדרה(ני:הבאיםהדבריםאתשיכלול

מנהלאתהמחייבסעיף(נ4,המבלהעדכוןמנגנון(נ3,הרלוונמייםהאגפיםמנהליי"עהמאושרים

האגפיםמנהלילכלירוענןהנוהל.כנדרשכניסהכלהמתעדרישוםקייםכילוודאהרלוונמיהאגף

י"עפיהיהופרסומועירונינוהליהיההנוהל.שנהלחציאחתאגףבכלהמקצועייםוהגורמים

.".העירוניהזמניםולוחהתהליך

האםלבדוקמנתעלזאתרגישים7למתקניםגישהבעליהגורמיםשלשוטפתבחינהמתבצעתלא.85

לדוגמה7.השוטפתעבודתםביצועלצורךלכךזקוקיםעדייןלמתקניםגישהישלהםהגורמים

32



שילה.,1.העמנקיבו.-אסביייתתי'יdr-איי

צריכיםהםאיןשבפועללמרותהמרכזייוהגיבוייםהשרתיםלחדרגישהישנהפ"הממלצוות

.עבודתםאתלבצעמנתעלזהלחדרגישה

ויכלוליעודכןפיזיתאבמחהנוהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

ישונוזהבכלל.הרשימהלעדכוןבקרהמנגנוןכוללרגישיםלמתקניםגישהבעלילגביהנחיות

לתוקףיכנסזהשינוי.מורשהשאינולמיהשרתיםלחדרהגישהותיאסרפ"המסלצוותההנחיות

."12.15-מההחל

מדייתשלהשאלהאוהפקדהכלכיהמחייבכתובלנוהלישנוהמידעאבטחתממונהשללדבריו.86

מראיונות.זהנוהללאכוףאמוריםהמחשוברכזי.ותרשםמתאיםגורםידיעלתאושראחסון

.האמורלנוהלכללמודעיםאינםהםכיעולההמחשוברכזיעםשהתקיימו

להפיץמידעאבמחתבאחריות"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הבאהבפגישה,כןכמו.הרכזיםאצלהנוהלאתלרענןשנהחציומידי12.1-העדמחדשזהנוהל

.".פרמניבאופןויוסבריוצגהנושאהאגףהנהלתעםהמחשוברכזישל

מבצעשעובדבזמןהקודאתלראותיכולאורחעוברכלשבובאופןגלוייהשרתיםחדרשלהקודן.87

.השרתיםבחדרזמניפרוייקטביצעואשרלעובדיםגםידועהקודבנוסףל.השרתיםלחדרכניסה

משתנהאינוהרגישיםלאזוריםהכניסהקודכיעולההמחשובאגףאנשימולהביקורתמבדיקות

.תקופהמידי

יפנהמידעאבמחתתחוםמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.השנהעודולרכושלנסותממרהמתוךהקיימיםהקודניםלשלושתכבוילהזמיןהביתלהנהלת

לחציאחתבקודניםהקודשנויעלאחראייהיהמידעאבמחתמנהל.12.10-העדתבוצעהפניה

.".2006דצמברבמהלךתתבצעהראשונהההחלפה.למורשיםהקודומסירתשנה

רגישמידענמצאבהםהחדריםכיעולההביקורתיבמהלךשנערכושוניםגורמיםעםמשיחות.88

חדירתשלסיכוןבפניהעירייהאתחושףזהמצב.פתוחיםנשאריםלעיתיםשרתיםלחדריכגון

.מידעוגניבתעויןגורם

לקוחותשירותענףמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

אחתמידעאבמחתמנהלאחריות.פתוחיםחדריםלהשאיראיןכי12.1עדהנחיהיוציאותפעול

.".החדריםדייריבקרבזוהנחיהלרענן(הקודשנויעםניחדלתקופה

להבטיחמנתעל.גבוהותטכנולוגיותיכולותבעליושרתיםאלקטרוניציודמכיליםהשרתיםחדרי.89

בדיקות.מעלות20עלתעלהלאהשרתיםבחדרשהטמפרטורהלדאוגישהתקינהעבודתםאת

נמצאואףראויהבצורהמתוחזקתאינההשרתיםבחדריהאווירמיזוגמערכתכיהעלוהביקורת

.מיזוגכללנמצאלאהשרתיםמחדריבאחדכי
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נוסףמזגןמותקןאלובימים"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

ומיותריםישניםרביםכבליםשל"ניקיון"סיימנו11.15-ב.העירייהשבבנייןהשרתיםבחדר

ממונהאתיזמיןתפעולמחלקתמנהל.תקינהאוירלזרימתחסימהשהיווהצפההרצפהמתחת

התייחסותלקבלנשמחזאתאם.השרתיםבחדריהמיזוגמערכותשללבדיקההעירוניהמיזוג

.".הבעיהלמקוםהביקורתשלספציפית

לסכןעלולהכןועלמידעאבטחתנושאעלהאמוניםלגורמיםידועהאינהבבנייןהצנרתמערכת.90

השרתיםחדריאתלמקםנהוגכללבדרך.הצינורותאחדהתפוצצותשלבמצבהשרתיםלחדריאת

המתריעציודבעירייהקייםלאכיעולההביקורתמבדיקת.הבנייןצנרתעוברתלאשבובחדר

.השרתיםאוהתקשורתבחדרירטיבותאוהצפותבפני

-העדיפנהמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

השרתיםבחדר.העירונייםהשרתיםבחדריהצנרתמיפויאתלקבלבכדיהביתלהנהלת12.15

בחדרכזאתמערכתקיימתלא.הצפהעלוהתרעהלגלוימערכתקיימת(העירייהנבנייןהמרכזי

הרבעוןבמהלךכזאתמערכתלרכושיערךתפעולמחלקתמנהל.הנדסהמנהלשלהשרתים

.".הנדסהשבמנהלהשרתיםלחוות2007שלהראשון

ברשותםהמחזיקותבעירייההמנקותשללציודאחסוןכמקוםמשמשהשרתיםחדרלעיתיםל.91

.השרתיםלחדרימפתחות

אךמתייחסזהבסעיףהאמור"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

אבמחהבנוהללנושאיתייחסמידעאבמחתמנהל.בלבדחיצונייםבאתריםהנמצאיםלחדריםורק

ודורשזוחמורהתופעהעלהמתריעהאתריםמנהלילכל12.15-העדבכתביפנהובנוסףפיזית

.".לאלתרלהפסיקה

עוברשעליוהתקשורתלתווךאלקטרוניציודבאמצעותהאזנהידיעלמידעלגנובהאפשרותישנה.92

יירוטלבצעניתןולכןהתקשורתלרשתמורשיתלאהאזנהעלהתרעהאמצעיאיןבעירייה.המידע

.מידע

סוגילשנימתייחסזהסעיף"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

באמצעותיפתרזהנושא-לרשתפיזיתהתחברותי"עהאזנה(נו:התקשורתלתווךהאזנה

סוףעדמלאבאופןומפועליםמותקניםלהיותואמוריםרכשבתהליךהנמצאיםוחומרהתוכנה

זאתאפשרותמניעת-ומרוחקאלחומיציודבאמצעותהאזנה(נ2007,2שלהראשוןהרבעון

מקוםאיןתועלתעלותביחסהאגףלדעת,צבאייםבארגוניםומתבצעתרבותבעלויותכרוכה

.".זהמסוגלהשקעות
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ליןאבטחה-יא5רק

או)מורשיםשאינםמאנשיםהמונעואימותזיהויבעצםהיאהלוגיתהאבטחהשלמטרתה.93

.השוניםהמידעלמאגרילהיכנס(מורשיםשאינםתהליכים

וזיהויבאימותצורךישהשוניםהמשתמשיםביןולהבדיללזהותתוכלשהמערכתכדי.94

.המשתמשים

המשתמשזהותאתלדעתניתןהלוגיתהגישהעלהמיושמותהבקרותבאמצעותלכךיבנוסף.95

משמשתהלוגיתהאבטחה.משאבבאותוביצעהואפעולותואלובמערכתמסויםלמשאבשניגש

.במערכתהמצויהמידעלכללהמשתמשיםשלגישתםבסינוןהאבטחהמערכתמנהליאת

העובדיםידיעלפעולותביצועלטובתמרחוקהעירייהמשאביאלבגישההצורךגוברכיום96.7

עלעבודהלאפשרבכדירקאפילואותמיכהמגורמייותרוזולהמהירהתחזוקהלה7מחוצה

.לעירייהמחוץשנמצאיםלעובדיםהאלקטרוניהדואר

שנוצרנוסףאיוםמוללהתמודדמידעאבטחתיחידתעלחוץיכלפיהעירייהדלתותפתיחתעם.97

.לעירייהמחוץמוגנותלאקצהתחנותשללהתחברותהאפשרותעקב

המשמשים)token(חוקןהתקנימנפיקהמידעאבטחתיחידתזהאיוםמוללהתמודדמנתעל.98

למערכותמורשיםלאמשתמשיםשלהתחברותנמנעתכךידיעלהמשתמשישלודאילזיהוי

.העירייה

באמצאותומוצפןמאובטחVPNקונפתחודאי7באופןהמשתמשאתהמזהההחוקןלהתקןבנוסף.99

.השרתעםהמרוחקהמחשבמתקשרשדרכו,SSLפרוטוקול

)כולליםהלוגיתהאבטחהעיקרי.100

או,tokensסיסמאותיבאמצעותאינדיבידואליבאופןהמשתמשיםשלואימותזיהוי.א

.אחריםאמצעים

י(שוטףבאופןושינויעדכון)סיסמאותניהולעלמתמשךמעקב-הלוגיתלגישהבקרות.ב

מערכתשלLOGקבצי)למערכתמורשיםלאגישהניסיונותעלובקרההרשאות

.(ההפעלה

ממצאים

למזערנועדההסיסמאותהחלפת.קבועזמןפרקבכלסיסמהבהחלפתמחויביםאינםהמשתמשים.101

אחדשלסיסמהחשףזרואדםבמידהלדוגמה7כך.בסיסמאותמורשהלאשימוששלמצבים
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.לעובדשניתנולהרשאותבהתאםהנתוניםולבסיסלמערכותלהיכנסיוכלהואבעירייההעובדים

.שהוגדרהתוקףבמשךהיותרלכלבסיסמהלהשתמשיוכלהואלסיסמהתוקףוניתןבמידה

כנדרשאומוממיסיסמאותשנוי"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

במהלך(נובלשרתינבימולבלבדאחדשרתיםלסוגהמעברהשלמתלאחררקלהתבצעיוכל

-בבהנובלשרתימספרצומצם2006שנת
~

soלסיוםצפי.בלבדשרתיםכשלושיםונשארו

הממעת(ני:פעולותבמספרנקםמידעאבמחתמנהללעילהאמורלמרות.2007סוף-התהליך

שלהמודעותהגברת(נ2,כהעדמשתמשים2000י"עשהופעלהסיסמאותלשנוימערכת

(נ4,חדשההתקנהבכלסיסמהשנויעלההתקנותצ11תהנחיית(נ3,הסיסמאותלנושאהעובדים

.".סיסמהבשנויהצורךעלרבזמןבמשךסיסמהשינושלאלמשתמשיםהודעהמשלוח

לשנותאולראותמנתעללכןל.השונותהאפליקציותדרךנעשההשוניםהנתוניםלבסיסיהקישור.102

גםבנוסףיזדקקהואלמערכתכניסההרשאתתהיהשלעובדמספיקלאהנתוניםלבסיסיאת

ACTIVE-בנחסמיםהעבודהמקוםאתעזבואשרעובדים.הנתוניםבבסיסלהרשאה

DIRECTORYעצמןבאפליקציותנחסמיםאינםאך.

אינםהשונותלאפליקציותסיסמאותמתןעלהממוניםשהתוכניתניםמכךכתוצאהנוצרתזובעיה.103

ההרשאותלכךיאי.בעירייהתפקידהחליפואוהעירייהאתשעזבועובדיםלגבידיווחמקבלים

המידעיאבטחתבמערךפרצהנוצרתהאמורילאור.נחסמותאינןעובדיםללאותםבעברשניתנו

במערכותהשימושאפשרותבפניהםתעמודמסויימתלבמחלקהתפקידםאתשסיימושעובדיםכך

באותןבשימושצורךאיןהאמוריםלעובדיםשכיוםלמרותזאתבעבריהשתמשובהןהמידע

.מידעמערכות

שימושהינוזולסוגיההפתרון"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

Isingleמס)ssoבמתודולוגיית signאחדבמקוםאחתסיסמהבאמצעותכניסהשמשמעותה

-המרכזיהמחשבסביבת(ני:שונותעבודהסביבותחמשקיימותבעירייה.השרותיםלמכלול

אתנועלת/מבמלתמידעאבמחתעוזבעובדוכאשרהיותקיימתאינהזובעיהזאתבסביבה

יכולתאיןזובסביבה-יק'מגיישומיםמחוללפיתוחסביבת(נ2,המרכזילמחשבהגישהסיסמת

י"נעעדכניתבסביבהזוסביבההחלפתמתוכננת2008מחציתעד.זאתבמתודולוגיהלעבודכיום

שהעובדברגעואזזאתמתודולוגיהיישוםבתוכההכוללת(לנושאבמכרזשזכתהמלםחברת

הסבהמתוכננתזאתבסביבה-V6Bסביבת(נ3,למערכתלהיכנסיכולאינוהואAD-בנחסם

ASPסביבת(נ2007,4שלהראשוןהרבעוןבמהלך550למתדולוגית

.

Net-בסביבההפיתוח

העירייהשלהדרישות-SAPסביבת(נ5,ומעולםמאז550מתודולוגייתי"עפהינוזאת

ttמתודולוגייתי"עפפיתוחהינו(ננסג"מחולפיתוחפ"השתבמכרתשזכתהמהחברה . sso.

זהמסוגתבניתי(123456לסיסמהלדוגמא)לפיצוחקשותשאינןסיסמאותלקבועניתןבעירייה.104

.הסיסמהבגילויפורציםעלמשמעותיתבצורהמקלה

36



שילה.,1.העמנקיבו.-אסביייתתי'יdr-איי

באגףבעברנדוןהנושא")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מעובדימקצתשלההתמודדותיכולתהיאהסיבה.הנוכחיהפורמםהשארתעלוהוחלםהמחשוב

המקדלתמצבזיהויכדוגמתמסובכתסיסמהשלהיומיומיהתפעולעםהעירייה

תקלותיגרורהפורמםשנוי.וכדומה,מיוחדיםתויםהקלדת,14CAPS(ל(]1:/אנגלית/עברית

.".ועובדיהללקוחותיהמספקתשהעירייההשירותברמתויפגערבותתפעול

חיובאין.תוים6מינימום.דורות5-השמוריה:נוכחיתמורכבות")מידעאבטחתמנהלהתייחסות

מסיבותבוצעלא-סיבוכיותלהוסיףאפשרותיש:אפשריתמורכבות.Icomplexity(סיבוביות

לא,להערכתי,השפהבעייתבגלל.מיוחדיםוסימניםתויםהכללתמחייבתסיבוכיות.תפעוליות

.".בזהלעמודנוכל

עקבננעלתסיסמתולחילופיןאוסיסמהשוכחעובדשבהםמקריםמתרחשיםהארגוניםבכל.105

אמוריםולאחריגיםאינםאלומקריםלרובי.למערכתכניסהשלוכושליםחוזריםניסיונות

לטיפולמובניתפרוצדורהאיןבעירייה.לגופןלהיבדקהאמורותחריגותנסיבותישנןאךלהיבדקי
באבטחתלכשללגרוםהעלולדברלקחים7והפקתבדיקהננעלתיעובדשלסיסמהבהםבמקרים

.המידע

דרךסיסמאותלשחררמאפשרהטלפוניתהתמיכהצוותבעירייה7היוםהקייםהעבודהנוהגפיעל

.הסיסמהמבקשזהותאתלבררמבליאלקטרוני7בדואראובטוחיםלאטלפוןקווי

נוהליכיןמידעאבמחתמנהל")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מערכתביןקישורלבצעישחריגותנסיבותאותןאתלזהותמנתעל.2.1-העדבנושאלמיפול

Iactive-הלביןהקיימתלקוחותפניותניהול dierectory ) .-ADאלובימיםהמבוצעתפעילות

.".2007סוףעדלהסתייםומתוכננת

העלולדברטלפון7בשיחתאלאמאובטחתבצורהלמשתמשנמסרותאינןבעירייההסיסמאות.106

.בעירייההמידעאבטחתברמתפגיעהליצור

מפוזריםהמחשובאגףלקוחות")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".המלפוןזולתהסיסמאותאתלהעביראחרתדרךאיןכןועלא"תהעירפניעל

צרכיהםפיעלשלאהרשאותברשותםהמחזיקיםעובדיםשלרבמספרישנםכיעולהמהביקורת.107

.'גבפרקשפורטכפיועודטלפוניתתמיכהמחלקת,DBAמחלקתעובדי)כגון

עבודהמתבצעתהמחושבבאגף")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

תוכניתבסיסעלהאפשרילמינמוםרשתמנהליהרשאותבעליהמשתמשיםכמותהורדתשל

לכךמעבר.2007תוםעדיהיההפעילותסיום.האגףבמסהואושרהמידעאבמחתמנהלשהכין

.".'גלפרקהתייחסותנוראה
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כדי.המידעלמערכותהגישהאישורישלתקופתיתסקירהמבוצעתלאיפו-אביב-תלבעיריית.108

המידעבמאגרילחילופיןאוהמחשבבמשאבילצורךשלאשימושיםעלהבקרהאתלהגביר

למשאביאוהמידעלמערכותהגישהאישורישלסריקהלעתמעתלבצעישהממוחשבים7

.מתאימיםעדייןהםאםלקבועבכדיוזאתהמערכת

אגףשלהלקוחותבהיקף"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

אינוזהנושא,השנימהצדוהמשימותמידעאבמחתלנושאהמשאביםמולאחדמצדהמחשוב

IWDשלאהרשאותבעליאותםכלאתהמידעאבמחתמנהלבודקשנהחצימידי,זאתאם.ישים

מעבר.ההרשאהוהסרתלנעילתםבתהליךומתחילשעברההשנהבחציבמערכותכללשימוש

-לאנושמשאבימערכתביןהצלבהשמבצעIutility("שירותכלי"פיתוחשלבמהלךאנו,לכך

active directoryשעזבועובדיםלבמלבכדי.ז.תמספרבסיסעל.".

הזמןהיאזו7זמןנקודת.המחשבבקרבתנמצאאינועבודתובמהלךעובדשבומצבנוצרלעיתים.109

המידעיאבטחתלחשיבותומודעערניוהעובדבמידה.העובדשלממחשבופרטיםלדלותהאידיאלי

אתישאירהואהקיימיםלסיכוניםערניאינוהעובדאםאךמחשבו7אתינעלהואעזיבתובעת

מחשביהםאתמשאיריםיפו-אביב-תלבעירייתהעובדיםמבוטללאחלק.כללעיניפתוחמחשבו

LOGפעולתלבצעמבליפתוחים OUT.

עםהפועלותהעמדותבכל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

2005-במהלך.במחשבשימושאישלדקות20לאחראומוממיתנעילהישוסלהפעלהמערכת

בצדעקבמתבצעתההסבהיתרת'xpהפעלהלמערכתהעבודהמתחנות9091-כהוסבו2006

יק'המגמערכותהסבת.מלםחברתי"עמתקדמתלגרסהק'המגימערכותהסבתעםאגודל

".וסל-לההסבהסיוםלכךובהתאם2008סוףעדתסתיים

אדםכלשבומצבנוצרכךקבועיבאופןמאופשרותיפו-אביבתלבעירייתלרשתהגישהנקודות.110

.בעירייההמידעלרשתלהתחבריכולרשתוכבלניידמחשבברשותוהמחזיק

באמצעותיפתרזהנושא":כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

סוףעדמלאבאופןומפועליםמותקניםלהיותואמוריםרכשבתהליךהנמצאיםוחומרהתוכנה

.".2007שלהראשוןהרבעון

המרוחקמהמחשבהמועברמידעכלביותר7קפדניתבצורהמאומתיםהמרוחקיםהמשתמשים.111

למידעלהאזיןאוהתחזותידיעללרשתלחדוראפשריבלתיכמעטכןועלומאובטחמוצפןלשרת

.המרוחקבמחשבהאבטחהאופןאחרמעקבאיןזאת7עםיחד.למשתמשהשרתביןהמועבר

המאובטחהקובאמצעותיעבורהמרוחקהמחשבעלשנמצאשוירוססבירותישנהמכךכתוצאה

.העירייהלשרתיויגיע(ו,4ךק)
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המרוחקיםהמחשביםשלחלקם")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הםהמחשביםשלהאחרהחלק.האגףי"עוממופליםנבדקיםוהםעירונייםמחשביםהם

והקשחההגנהתוכנותשלרכישההמחשבבעליעללכפותלאגףיכולתואיןפרסייםמחשבים

שמגןהעירוניוירוסהאנמישרתדרךעוברהעירוניתלרשתקישורכל,זאתאם.המחשבשל

.".(האינמרנםאובייתינמחשבהגעתולאופןקשרללאוירוסכלבפני

המידעמשזוכתרגימתשצריררת-יבס44ק

לאפשרמנתעלואחריהם7השינוייםלפניהמידעשלגיבוילשמורישהאבטחהמתהליךכחלק.112

.המידעשלשחזור

)כגוןמתוכננים7לאמצביםעםלהתמודדמנתעלחלופיתלתוכניתזקוקיםמידעבמערכותלכןי.113

נזקאומווירוסכתוצאהנפגעתהמידעשמערכתבמקרהאוהמידעאחסוןמתקניאתשהרסאסון

.מכווןלא

)הבאותהפעולותאתלבצעישביותרהיעילהבצורההגיבוימערכתאתלנהלמנתעל.114

לשמרמאודשחשובמידע)המידעלמערכתביותרוהרגישותהקריטיותהפעולותזיהוי

;(מחשבללאלשחזרוושקשה

;המידעלמערכתהקריטייםהנתוניםלשחזורומתועדתמקיפהחילופיתתוכניתהכנת

.וקבועהמתוזמנתבצורההמידעושמירתתקופתיתגיבויתוכניתניהול

ממצאים

ביותרוהרגישותהקריטיותהפעולותכלאתלזהותישולגבותילשמורמשאביםאלולהחליטנכדי.115

לפני.ביותרוהרגישותהקריטיותהפעולותכלזוהולאבעירייה.לעבודתההעירייהאתהמשמשות

והמשאביםהפעולותכלאתלזהותאמוריםזהפרוייקטבמסגרת,DRPבבנייתהחלושנים3-כ

יחידתעובדיעלנמנהאינואשרעובדמוביל[)1(ע-הפרוייקטאתכילצייןחשוב.הקריטיים

.בעירייההמידעאבטחת

לאחרכלומר7אסוןבזמןהעירייהאתמשמשתחלופיתתוכנית.מקיפהחלופיתתוכניתפותחהלא.116

לאפשרניתןכיצדלהדריךאמורההחלופיתהתוכנית.תקלהשנוצרתבזמןאוהמערכתקריסת

.לעבודלהמשיךבעירייההקריטיותלמערכות

ישביותרוהיעילההמהירהבדרךאסוןלאחרמלאהלפעילותלשובתוכלשהעירייהמנתעל.117

יכולהזובדרך.אסוןבזמןתפקידומהובדיוקידעעובדשכלכךברוריםתפקידיםלהגדיר
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מונולאבעירייה.מאסוןההתאוששותבזמןוודאותוחוסרבלבולשלממצבלהימנעהעירייה

.מאסוןלהתאוששותאחראים

החדשהארגוניהמבנהבמסגרת")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

ראה.ותפעוללקוחותשירותבענףכשמיקומוב"1שDRP1אחראימונההמחשובאגףשל

מיפוישכלל'אשלבהסתיים,DRP-הפרויקםבמסגרת.37בסעיףזהלנושאהתייחסותנו

מתןהוא(2007בשנתנייושםהבאהשלב.מערכתכלשלהקרימיותרמתוהגדרתהמערכות

.".ביותרהקרימיותלמערכותמענה

מסיבה.אסוןבזמןמערכותיהשחזוראתלאפשרבכדיזאת)תקופתייםגיבוייםמבוצעיםבעירייה.118

.שחזוריםלבצעהעירייהתוכלשריפהבזמןשגםכך)בכספותלהימצאאמוריםהגיבוייםזו

הגיבוייםפרוטלהלן.פנימיגיבויינוהלפיעלהמבוצעיםגיבוייםמספרעורכיםבעירייה

)הקיימיםהתקופתיים

;יומייםגיבויים.א

;שבועייםגיבויים.ב

;חודשייםגיבויים.ג

.שנתייםגיבויים.ד

.אשחסינותכספותבתוךמאופסניםאינם)בעירייההנשמריםיומייםגיבויים.119

בחדרמאוחסניםיומייםגיבויים")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

פעם(אשחסינתנכספתבמחוןלחדרמועברותשבועיותקלמות,במחוןלחדרהעברהואיןמחשב

(2007אפריל-משוערנסיוםרובוםבאמצעותגיבוילפעולהמכניסיםאנואלובימיםבשבוע

.אשחסינותלכספותתיכנסנההקלמותוכלמשמעותיתתופחתהקלמותכמות,מכןלאחר

חודשיגבוי,דורות30במשךושמירתויומיגבויביצוע:כדלקמןהיאהעירוניהגבוימדיניות

.".דורות7נשמרשנתיוגבוידורות24למשךנשמר

הגאלההקרות-יג5רק

המערכתסיכוניוניהולהמידעבמערכתטכנולוגייתאבטחהבניהולמתמקדותההנהלהנקרות.120

.מערכתיתאבטחהתוכניתלתכנןלהנהלהמאפשרותאלובקרות.מחזוריתבצורה

)בתוכןכוללותההנהלהבקרות.121

במערכתלפגיעהיגרוםאשרמאורעשיתרחשההסתברותהינוסיכון-סיכוניםניהול.א

להורידמנתעלצעדיםנקיטת)הסיכוניםהערכתשלתהליךהואהסיכוניםניהול.המידע
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ניהוללעריכתהשלביםלהלן.נמוכהסיכוןרמהעלושמירהסבירהלמידההסיכוןאת

)הסיכונים

;מחזוריבאופןהסיכוןמדידת(1

;המערכתשלוחולשותליקוייםשלרשימההכנת(2

.ההנהלהידיעלואישורוהסיכוןמידתעלהחלטה(3

אלמנטיםהינםשזוהוחולשהלנקודותותגובותשגרתיותהערכות-אבטחהבקרותסקירת.ב

שוניםאלמנטיםשלהקריטיותמידתאתלבדוקמנתעל.המערכתסיכוניבזיהויחשובים

)הבאיםההיבטיםנבחנים

;להמקושרותומערכותהמערכתשלהאבטחהבקרותסקירת(1

.המתקנותהפעולותקיוםעלההנהלהבקרת(2

תכנונואתלבדוקישביותרהטובהבצורההאבטחהמערךאתלנהלמנתעל-חייםמחזור.ג

)בסיסייםשלבים5כוללהמערכתשלהחייםמחזור.המערכתשלהחייםמחזוראורךלכל

.עבודההפסקתהפעלהלתחזוקהל/יישוםרכישהל/פיתוחהחלטהל

השלביםאתהיתרביןיכלולקיימתבמערכתמהותישינויאוחדשהמערכתקליטתמחזור.ד

)הבאים

הרשאותיסיסמאותיכגוןמידעיאבטחתשלפרמטריםאפיון)המערכתאפיון(1

;וכדומהבזיכרוןוטיפולנפחהצפנותי

;המערכתבאפיוןהמופיעותהמידעאבטחתדרישותמימוש)המערכתבניית(2

;מידעאבטחתבהיבטיקבלהובדיקותהפיתוחבמהלךבדיקות)המערכתבדיקת(3

הגורמיםידיעלהמערכתשלומאושרתמאובטחתוהתקנהקבלה)המערכתקליטת(4

;ההתקנהבעתהמידעאבטחתאנשישילובתוךבעירייהללכךהמוסמכים

הנעשהשינויכלבעתמידעאבטחתשיקוליבחשבוןלקחתיש)במערכתשינויים(5

;המידעאבטחתלמנהלזהשינויולהעבירבמערכת

לגביביטוחמעיןמסויםבאופןמהווהמורשהעיבוד-(כוחוייפויאישור)מורשהעיבוד

לפעולאפליקציהלכלהמאפשראמנהבכתבצורךישלכךלאי.המערכתשלהאבטחהרמת

)הבאיםהמסמכיםאתלהכיןישנכונהבצורהכוחייפוילבצעמנתעל.המערכתבתוך

;אמנהכתבידיעלבאישורמחויבתמערכתכל(1

.החברהשלספציפייםלנהליםבהתאםלפעולצריכההמערכת(2
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ממצאים

הצעתהתקבלהלסקרידרישההייתהבעבר.בעירייהסיכוניםסקרנערךלאהאחרונותנשנים.122

.הנדרשהתקציבאושרלאאךמחיר

סיכוניםסקרביצועעלות"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מראשהקצאהללא(שנהכחצינשאורךשכזהסקרבביצועמעםאין.גשאלף150-בבמוערכת

לשלבשיידרששהתקציבשלנוהערכה.בחלקןלפחות,הסקרהמלצותלמימושתקציבשל

.".תקציבשלגודלסדראותוהואההמלצותיישוםשלהראשון

איןכןיכמו.המערכותשלמסודררישוםאיןאךבעירייהלהמידעמערכותרגישותשלסיווגיש.123

ממחלקתשווההתייחסותמקבלתמערכתכללסיווגהלבהתאםמערכתלכלשונההתייחסות

.מידעאבטחת

-השל'אשלבסיוםבמסגרת"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

DRPהתייחסותתאפשרזאתמבלה.בעיריההמידעמערכותכלרגישותשלמבלההוכנה

.".מידעאבמחתי"עלסיווגהבהתאםמערכתלכלמתאימה

בכלשטמוןלסיכוןהתייחסותאיןאךהמידעימערכותחשופותאליהםהאיומיםשלאיתורמתבצע.124

.ואיוםאיום

האיומיםאיתורלביצועבהמשך"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".איוםלכלהתייחסותקיימת

עלעונותלאהבקרותשבומצבנוצרכךעקב.תקופהמידינבדקותאינןהקיימותהאבטחהבקרות.125

.הבעיההיווצרותבזמןזאתומגלותהדרישות

אם.הסעיףכוונתלנוברורהלא"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מידימבחוץפריצהניסיון:כדוגמהשוסףבאופןפעולותמבצעהמידעאבמחתמנהלזאת

,נתוניםבמסדפרצותלאיתורתוכנההפעלת,חולשהנקודותלזיהויתוכנותהפעלת,תקופה

.".וכדומה

מחוץייזוםלאחדפריצהנסיוןבוצעכימעליםוממצאיההמיחשובאגףתגובתאתאימתההביקורת

נסיונותבוצעולאהעירייהלמתוךפריצהנסיונותלגבי.מידעאבטחתמנהלידיעללעירייהל

שביצעההפריצהנסיוןלאחר.בנושאהעירייהשלהעגוםמצבהלאורוזאתוכללכללפריצה

תוכנה.הנתוניםבמסדיפרצותואיתורחולשהנקודותלזיהויתוכנהלרכושבאגףהוחלטהביקורת

.לשימושנכנסהטרםזו

כןיכמו.ספציפיסיכוןלהקטיןמנתעללבצעשישמתקנותפעולותשלמסודרתרשימהקיימתלא.126

.המתקנתהפעולהבעקבותהסיכוןיקטןאחוזיםבכמהידועלא
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שלהשוספתמעבודתוניכרחלק"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

אבמחתמנהלשכזהסיכוןכלמול.פומנציאלייםסיכוניםואיתורזיהויהינומידעאבמחתמנהל

יכיןמידעאבמחתמנהל.מתקנותפעולותמכיןלרשותוהעומדיםהמשאביםבמסגרת,מידע

.".2007שלהראשוןהרבעוןסוףעדמתקנותופעולותצפוייםסיכוניםשלרשימה

.בעירייההפועלותלמערכותחייםמחזורהתפתחותמתודולוגייתפותחהלא.127

נוהלאתאימץהמחשובאגף"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בסיסעלמפותחותהחדשותהמערכותוכלהחייםמחזורלניהול(ממשלתיננוהלח"מפת

"..הנוהל

כיעולהלדוחימחשובאגףתגובתקבלתלאחרמידעיאבטחתמנהלעםהביקורתשערכהמברור

לידיהםהגיעלאזהנוהלאךחל"מפתנוהלאימץהמחשובשאגףלכךמודעיםמידעאבטחתעובדי

.השוטפתעבודתםלגביהנוהלוהשלכותלמשמעויותמודעיםאינםוהם

שמורסודילביותרלסודי)הסיווגרמתידועהיפו-אביב-תלבעירייתמידעאבטחתיחידתלאנשי.128

אתהמתעדכלשהומסמךקייםלאזאתללמרות.השונותבמערכותהמצוימידעכלשל(וכדומה

.בוהטיפולודרכיהמידעסיווג

אתיוסיףמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

לסוףעדDRP-הפרויקםבמסגרתשהוכנההמערכותמבלתגביעלמערכתלכלהסיווגרמת

.".2007שלהראשוןהרבעון

וחימשהשלמרהבקרת-ידסם4ק

מנוטרלותחומרהאותוכנהשכלההנחהעללהסתמךצריכהלאהעירייהשלהאבטחהמערכת.129

.לסמוךיכוליםהםחומרהואיזותוכנהאיזהעלבדיוקלדעתהרשתמנהליעללכןמבאגיםל

להבטיחמנתעלותוכנהלחומרהרכיבישלועדכונםהתקנתםעללפקחכדימשמשותאלובקרות.130

.אלועדכוניםבעקבותפגיעהלהתגרםולאממנהלשמצופהכפיתפעלשהמערכת

פעולותלמספרלבצעישזובקרהעללפקחמנתעל.131

;המערכתולתוכנותלחומרההפיזיתהגישההגבלת.א

גםכמוהמערכתילמעגלהכנסתהלפניחדשהותוכנהחומרהכלשלואישורהבדיקתה.ב

;ביצועולפניעדכוןכלשלבדיקתו

.המידעבמערכתהפגיעותאתלהקטיןמצליחותהאבטחהמערכותהאםבדיקה.ג

43



שילה.,1.העמנקיבו.-אסביייתתי'יdr-איי

ממצאים

.העירייהחומרתעללשמורישלהלמחוצהיזלוגלאמהעירייהמידעכימרביבאופןלהבטיחנכדי.132

עלרבימידעבחובםלטמוןעלוליםניידיםומחשביםלמיניהםזיכרונותקשיחיםלדיסקיםכידועי

בכלוכדומהלמקצועאנשיליוויניידיםלמחשביםאחזקתנוהלקייםלאבעירייה.לשומרםישכן

.המידעאבטחתלהיבטיהנוגע

.מקצועאנשיליווינוהלקיים"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".הכוללהנהליםמאוסףכחלקניידיםמחשביםאבמחתנוהליכיןמידעאבמחתמנהל

עלוזאתבעירייהפעולההרשאותמקבלותבעירייהלהמערכתבמשאבישימושהעושותתוכנות.133

בדיקותלמספרלבצעישההרשאותלמתןקודם.יעודןאתלמלאמנת

ומהינגישהלהיותהתוכנהצריכהמידעמאגרילאלולבדוקישבתוכנהלשמדוברבמקרה.א

;בתוכנההמידעאבטחתרמת

.העירייהלמערכותתאימותבדיקתלבצעישבחומרהלשמדוברבמקרה.ב

ידיעלומאושרותנבדקותאינןאשרחדשותוחומרותתוכנותישנןכיעולהמהביקורת

בתחילתשהוזכרההגביהיתוכנתכגוןשימושיבהםמבצעיםבטרםמידעיאבטחתיחידת

.המידעבמערכתהמופיעיםהאשראיכרטיסיאודותרגישמידעהחושפתהדוחי

הואמידעאבמחתאישור"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

ללאחדשהחומרהאותוכנהשלהכנסהאין.מערכותורכשפיתוחמתהליךמובנהחלק

בבדיקההגביהתוכנתלגבי.נדרשזהשאישורמקריםבאותםבתהליךומעורבותאישור

בתחוםבעיותהתגלומידעאבמחתי"עהשגרתיהעבודהמתהליךכחלקשבוצעה

עלתהלאהמערכתכךובעקבות,מידעמאבמחתשהתקבלולהנחיותבניגודהאבמחה

.".מידעאבמחתמנהלשלרצונולשביעותהתקלותלתיקוןעדלאוויר

יחידתמנהלעםשנערכהמשיחהכיהמחשובאגףלהנהלתבתגובהמציינתהביקורת

.לעירייהחדשהחומרהאו/ותוכנההכנסתבאישורמעורבאינוהואכיעולהמידעאבטחת

לטפלמידעאבטחתבאפשרותאיןבנושאימידעאבטחתשלאישורטופסשלקיומולמרות

.בנושאלטיפוללהתפנותהיכולאדםכחלהקצותבאפשרותםואיןמאחרלעומקיבנושא

.מטופלאינוהנושאהקייםבמצב

חברות.המידעמאגריעלהאיומיםמשתכלליםכךהמידעאבטחתטכנולוגיותשמשתכללותככל.134

רמתאתלהגבירובכדיהתוכנהעבודתאתליעלמנתעלשוטפיםתוכנהעדכונימפיצותהתוכנה

.שוטפיםתוכנהועדכוניגרסאותבקרתקיימתלאבעירייה.המידעאבטחת
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בדיקתסוףלקראתנמצאיםאנו"כי7לממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בתום.גרסהעדכונישלאומוממיתלהפצהמיקרוסופםשלwsusמוצרשל(נפיילוםהיתכנות

.".למערכתבעירייההמחשבעמדותכליחוברוההיתכנותבדיקת

.מסודרבאופןהמצאיברשימתרשומותלאהתוכנות.135

פועלתעליהןהעבודהתחנותכל"כי7לממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

מיקרוספםשלSMSלמערכתמחובריםהעירוניתלרשתומחוברותxpההפעלהמערכת

רשימהקיימתהעירוניותהמערכותלכל.מדףמוצרישלתוכנהמצאיניהולהשארביןהכוללת

.".ומערכתמערכתלכלהלקוחותשלגישההרשאותכולל

'אשלבבמסגרתמופתההמערכותרשימת"כי7לביקורתהמחשובאגףהנהלתמסרהלכך7בנוסף

.".DRP-השל

המידעשלמשרת-4רסמק

הבקרהבנוסף7.בזדוןאובמקרהמחיקהאומשינויהמידעלהגנתמשמשותהמידעשלמותבקרות.136

.ושלמותולאיכותוהנוגעבכלבציפיותעומדהמידעכיהביטחוןאתלמשתמשמספקת

הבאותוהפעולותאתלבצעישהמידעשלמותאתלהבטיחמנתעל.137

;לעתמעתועדכונהווירוס-אנטיתוכנתהתקנת.א

.ותקינותוהמידעשלמותבדיקתלצורךבקרהתוכנתהתקנת.ב

ממצאים

שלהרביםיתרונותיהלמרות.מהעירייהנפרדובלתיאינטגראליחלקהיאהאינטרנטרשתכיום138.7

האינטרנט7רשתדרךומופציםחודשמידיהמופיעיםחדשיםאיומיםמאותישנםהאינטרנטרשת

בעלימחשביםהשאריביןפועלים7בעירייה.שוטףבאופןוירוסהאנטיתוכנתאתלעדכןישכןעל

לאבהםשוליי98
וירוסלחדירתהסיכוןרמתולכןהוירוסיםחסימתקובץשוטףבאופןמעודכן

.גדלאלו7מחשביםדרךלמערכתי

הדוחלהכנתהפגישותממועד"כי7לממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

המחשובאגף.מקסימאליבאופןמעודכנתוירוסהאנמיתוכנתלהיוםונכוןמקיפהסקירהבוצעה

למחשבהעירוניתלרשתהתחברותמאפשרתשאינהתוכנהשלרכשבתהליךלאחרונההתחיל

הצורךנעקב2007אמצעעדהעירוניתברשתתותקןזותוכנה.מעודכןוירוסאנמימכילשאינו

.".(העירוניתהרשתבכלזואופציהלהממיע
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אםגםלוירוסיםחשדותאווירוסיםבפנילהתריעיכולהוירוסיםמפניהרשתשלתקופתיתסריקה.139

סריקתאךשוטףבאופןבשרתיםמבוצעתוירוסיםסריקת.מעודכנתאינהוירוסהאנטיתוכנת

.המשתמשיםבמחשבימבוצעתאינהתקופתיתוירוסים

יומיתסריקהמבוצעתלא"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הסריקהכבויהמחשבאם.סופשבועבמהלךשתתבצעשבועיתסריקהלהכניסניתן.בתחנות

.".ברורותהתפעוליותההשלכות.המחשבבהדלקתתתבצע

ותקינותשלמותלבדיקתבקרותליישםיששונואונמחקוהושחתו7רשומותאםלבדוקבכדי.140

.מידעושלמותתקינותבקרותמיושמותלאבעירייה.המידע

שלהעדכניתהפיתוחבסביבת"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

ליישםפרויקםכלשלומחוייבותמכנולוגיתתשתיתקיימתISAP-1נםנדוםהמחשובאגף

.לנושאמחודשדגשינתןבאגףהמיושמיםהאיכותנהליבמסגרת.המידעושלמותתקינותבקרת

.".שכזהמנגנוןקייםלאאכן,בעברשפותחומערכותלגבי

נאליםורישוםתישד-טז5רק

צריכיםהאבטחהמערכתמפעילי.תחומיםורבתמסועפתמערכתהינההעירייהשלהמידעמערכת.141

.בורייםעלנהליהאתולדעתחלקיהבכלמעוריםלהיות

.שלההאדםכוחבמצבתרביםשינוייםוישנםוסטאטיקבועבאופןמנוהלתאינהעירייהכידועי.142

ומידעמקצועיידעעימוולקחתריקחלללהותירעלולהמידעאבטחתיחידתאתהעוזבעובדכל.143

למלאבכדי.אחריםלעובדיםשהונחלמבלישוניםעבודהולתהליכילפעילויותבהקשרשצבר

בסופוולהגיעעבודהושיטותתהליכיםלשחזרמקומו7אתשימלאוהיחידהעובדייצטרכוזהחלל

לתיעודהראשוניהמניעהינונצברוידעמידעאובדןמניעת.הנדרשתהתפעוללרמתדברשל

.אחרתארגוניתיחידהובכלהמידעאבטחתביחידתתפעולייםתהליכים

בקרתלבצעוניתןלאיבודהולכיםאינםשפרטיםכךבביצועיושיטתיותסדרפירושונכוןתיעוד.144

.נאותהתהליכים

הקשוריםואישוריםפרוצדורותסטנדרטיים7נהליםתוכנה7החומרה7שלתיאורמכילהתיעוד.145

.האבטחהמערכתלבקרותתוקףנותניםאשרלמערכת

ממצאים

;שנרכשולתוכנותספק-יצרןתיעודקייםלא.146
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הנרכשותמהתוכנותניכרלחלק"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הכנסתבנוהל.האינמרנםרשתבאמצעותונגישזמיןהמידעוכלמודפסתיעודאיןהעירייהי"ע

מגניתמדיה,נבאינמרנםהרלוונמיתיעודלספקהיצרןאתהמחייבסעיףיתווסףחיצוניתתוכנה

.".(פיזיתספרותאו

;לקיומםמודעיםאינםהעובדיםאךמשתמשמדריכימספרקיימים.147

י"עהנרכשתהחומרהפרמילכל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הרלוונמייםהפרויקמיםמנהלי.החומרהauמסופקתאוהאינמרנםברשתתיעודקייםהעירייה

.".משתמשמדריכיקיוםבדברהמידעאתלקוחותיהםאצלירעננו

;מערכתיתאבטחהתוכניתקיימתלא.148

.הביקורתכוונתברורהלא"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

אבמחהתוכניתמהווהההתייחסותבתחילתשהוזכראבמחהמדיניותמסמךלהערכתנו

.".מערכתית

;ומתועדרשוםגיבוינוהלאין.149

.".24לסעיףהתייחסותנוראה"המחשובואגףהתייחסות

.המערכותקריסתשללמקרהחירוםלשעתמוכןנוהלאין.150

הבאיםבשלביםיוכןכזהנוהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".DRP-הפרויקםשל

wmהכשורהשנחשוק-יזסם4ק

"
למובטחה

משתמשיכלעלכן7עלהמידעיאבטחתממערךחלקלוקחהמחשביםברשתמשתמשכל.151

אתמביניםוהמשתמשיםבמידה.מידעלאבטחתהקשורבכלערנותלגלותבעירייההמחשבים

יהיהניתןבעירייה7הננקטיםהאבטחהלאמצעיוהסיבותמידעאבטחתבנושאתפקידיםחשיבות

.המידעלמערכתפריצהניסיונותמניעתלצורךבהםלהיעזר

באבטחתפרצהמשאיריםנעולילאחדרםאתעוזביםהםכאשרפתוחימחשבהמשאיריםעובדים.152

-בולהשתמשלחדורזרגורםיכולזהבמצב.המידע

OUTLOOK

אחרתתוכנהוכלאפליקציות,

.המסךעלשפתוחה

ופתרוןהתייחסותקיבלזהנושא"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

הערנותהגברתידיעל,האבמחהאתמגביריםוחינוךהכשרהסיסמה.105לסעיףבתשובתנו
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יוכלושהמשתמשיםמנתעלוידעמיומנויותמפתחתההכשרה,בנוסף.המערכתמשאביעללהגן

".מאובמחתיותרבצורהעבודתםאתלבצע

ממרים

.המידעאבטחתבנושאורקאךהמתמקדותהדרכותמבוצעותלאבעירייה.153

רר"לדיפנהמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".מידעאבמחתבנושאייעודיעירוניקורסלבנייתמשותפתמחשבהלצורךג

מציגהואהדרכהכלובסוףשוניםלבנושאיםהנערכותלהדרכותמצטרףמידעאבטחתמנהל.154

.המידעאבטחתנושאאתהעירייהלעובדי

יעילהבצורההדרכותביצועעלהמקשהדברומבוקרותימתועדותאינןהמבוצעותההדרכות.155

.העובדיםכללשלומקיפה

המידעיבאבטחתהגלומיםלסיכוניםומודעיםהדרכותעברוהעירייהעובדיכלכילהבטיחבכדי.156

.בהדרכותלהשתתףמחוייביםאינםהעובדיםבפועל.להדרכותלהגיעאותםלחייביש

לאגףיפנהמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

שנתקבלוהחדשיםהעובדיםכלשלקצרכנסלחודשאחתלערוךלהםויציעאנושמשאבי

להעברתפלמפורמהלהוותיכולזהנמפגשמידעאבמחתעלהסברלצורךשעברבחודשלעירייה

.".(אוכלוסיהלאותהנוספיםמסרים

אנושיתושבטחה-5אסמק

השונותיבמערכותהמצויהמידעעללשמורבכדי.רביםמשתמשיםלשרתנועדוהמידעמערכות.157

פניםגורםידיעללעירייהמחוץמידעלזליגתבסיסכללנטרלמנתעלפעולותמספרלבצעיש

לבצעלשישהפעולותלהלן.ארגוני

אתלתחםיש.ומשתמשמשתמשכלשלאישיתאחריותלהבטיחמנתעלסמכויותהפרדת.א

;יחידמשתמשבידיסמכויותריבוילמנועבכדימשתמשללכלהניתנותהסמכויות

ואותושבמידהלכךלגרוםעלולהיחידלמשתמשמידירבותוהרשאותסמכויותהענקת.ב

;פעולותאותןאתלאתרמאודמורכבתמשימהזותהיהמורשותילאפעולותיבצעמשתמש

קבלתםטרםמועמדיםלשלממוקדסינוןלאפשרמנתעלמקיפהרקעבדיקתביצוע.ג

.לעבודה
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ממצאים

;ועובדעובדלכלאישיתאחריותלהבטיחמנתעלסמכויותהפרדתקיימתלא.158

העירייהעובדישלסמכויות")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

במערכותהרשאותמאפשרהמחשובאגף.ממלאיםהםאותוהתפקידלהגדרתבהתאםנקבעות

.".אלותפקידלהגדרותבהתאםורקאךהמידע

תקבעאשרמסודרתסקירהקיימתלאאךמסויימותלומשרותתפקידיםשלהרגישותרמתעלידוע.159

;תפקידאומשרהלאותהההתייחסותודרךהרגישותרמתאת

ההרשאותמתןעלהאחריות")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

אבמחת,המאגרמנהלי"עשנתבקשוההרשאותביצועבעת,זאתאם.המאגריםמנהלישלהינה

תואמתשאינההרשאהרמתהתבקשהכילהונראהבמידה.הבקשותסבירותאתבודקתמידע

.".המאגרמנהלעםבירורלאחראלאההרשאהמתןמתבעתלא,התפקידרגישותרמתאת

לבצעמנתעלמשתמשלכלזקוקלהןההרשאותמהןהמידעאבטחתליחידתידועותכלליבאופן.160

;ומשרהמשרהבכלהעבודהדרישותאתהמפרטמסמךקייםלאזאתלמרות.תפקידואת

;המידעלמערכתההרשאותקבלתטרםלמועמדיםרקעבדיקתמבוצעתלא.161

פגישהיקבעמידעאבמחתמנהל")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".זהנושאעלמשותפתמחשבהלצורךאנושמשאביאגףמנהלעם

.תפקידיםורוטצייתמאולצותלחופשותעובדיםיציאתמנגנוןקייםלא.162

.".ל"כנ")המחשובאגףהתייחסות

מלט/קל4ייצורבקרותייט5רק

קצהלמשתמשיעזרהוכוללרחבהנושאיםטווח.17-הבפעולותלתמיכהרביםאספקטיםקיימים.163

באופןהמועבררבמידעקייםהעירייהשלהמידעבמערכות.מידעבהשמדתוטיפולאחסוןלנוהל

דיסקיםל)כגוןחיצונייםללהתקניםיומייום
~

KEYךל)DISKמערכתשלמטרתה.מדפסתופלטי

.מתאיםאישורללאהעירייהלגבולותמחוץרגישיםנתוניםהעברתלמנועהיאהמידעאבטחת

ממצאים

חיצוניהתקןבאמצעותמידעלהוציאיוכלולאמורשיםללאאנשיםכיהמבטיחהבקרהקיימתלא.164

אוניידמחשבצורבי)
~

KEYךל)DISK);

בתהליךנמצאהמחשובאגף")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

התקניםשלחסימהמאפשרתהמערכת.(נאוניגמהל"הנלדרישותהעונהמערכתשלבחינה
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בכוונה,ועוד,מפתחמילות,מיקומו,החומרסיווגי"עפIprintscreenרמתנעדמחשבומשאבי

.".2007בשנתשכזהמוצרלרכוש

;להדפסהרגישיםנתוניםשליחתהמונעותבקרותקיימותלא.165

.".ל"כנ"המהשובלאגףהתייחסות

ובהתאםרגישותורמתלפיהמידעשלתיוגלבצעישלוהראויהבצורהמידעבכללטפלמנתעל.166

;המידערגישותשלבלבדחלקיתיוגקייםבעירייה.בולטפללכך

.".ל"כנ"המהשובלאגףהתייחסות

חיטוילבצעישמידעיעםמועברתאינהלמשנהו7אחדמעובדלעבורשצריכהשמדיהלוודאבכדי.167

יחידתבאחריותאינוחוזרשימושבהלהיעשותשאמורלמדיהחיטויביצוע.העברתהטרםלמדיה

;החיטויביצועעלהבקרהגםכמומידעיאבטחת

כיוםבימוימקבלאינוזהנושא"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בבחינתאינוהעברתהמרםלמדיהחימוילבצעהעירייהעובדיכלחיובלהערכתנו.כללבעירייה

למנועומתודולוגיותכליםבמגווןנוקמתמידעאבמחת,זאתאם.בהלעמודיכולשהציבורגזירה

הדוחלסעיפיבהתייחסותנובימוילידישבאכפישכזהחימוימאילנבועהיכולותהתוצאותאת

.".('וכו,GPO-בהתקנותמניעת,וירוסנאנסי

אפשרותאיןולכןמידעאבטחתביחידתלהשמדהמועברתתמידלאהפגומההמדיהבעירייה168.7

.זהתהליךעללפקח

מדיההשמדתנוהלירוענן"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".מידעאבמחתנהליכללבמסגרתהפצתוכוללמגנמית

רשתאיומיטלבקרהי55רק

מחשברשתותאינספורלחברכיוםמאפשרתהאינטרנט7בעולם7הגדולהTCP/IP-הרשת.169

מחירלישזולקישוריותואולם7.מחשביםביןגלובליתקישוריותנוצרתבכך.לזוזומקומיות

עוייניםגורמיםמצדפגיעהשללסכנהגםאותהחושףהאינטרנטאלהמקומיתהרשתשלחיבורה

.ברשת

המאגריםמנהלי.פתוחותוירטואליותדלתותאחרשתריםלגנביםאלקטרוניאתגריצרהאינטרנט.170

.לגבותהאיומיםשעלוליםוהמחירהסיכוןמידתבפניהם7העומדיםהאיומיםאתלהביןנדרשים

הניתןככללהקטיןמנתעללנקוטעליהםפעולותבאילולהחליטהמידעמאגרימנהליעלכןיכמו

.הארגוניםשלהמגנטיותהמדיותעלהשמורמידעשינויאוזמינותלדליפה7הסיכוןרמתאת



4ר4וש

~

(לטך*העירייהמבקריפי-אשבתלת"ר'ע44*ש

פעילותיזוםמידעאבמחתמנהל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

לגביוידעאינפורמציהבעזרתהמידעמאגרילמנהלילסייע2007שלהראשונההמחציתבמהלר

אתמידעאבמחתמנהליעלהגרר"דauהפגישותבמסגרתבנוסף.בסעיףהמוזכרותפעולות

.".המאגריםלמנהליייעודיתהשתלמות/סדנהלהכנתהרעיון

עיקריותלקבוצותלשתיבאינטרנטלמידעהאורבותהסכנותאתלחלקניתן.171

שבבסיסהפתוחההארכיטקטורה.המקומיתלרשתסכנות-המקומיתהרשתשלתקיפה.א

המקומיתהרשתאללהתחבררצוייםלאלגורמיםגםלאפשרעלולהTCP/IP-הפרוטוקול

למחשביםדרכואתהמוצארצוילאלמידעמכולןהנפוצההדוגמה.מבוטללאנזקולגרום

הרשתמחשביעלהמאוחסןלמידעהןניכריםללנזקיםלגרוםהעשויהמחשביוירוסהוא

;המחשביםמשתמשיםבהםהשוניםלשרתיםוהן

מבנהלאורובמיוחדTCP/IPרשתותשלהמבוזרמאופייןיוצאכפועל-בפרטיותפגיעה.ב

שלגדולמספרדרךלעבורעשויותמחשבאלממחשבהנשלחותחבילותהאינטרנטלרשת

גםזהמצבהרשתימבנהשמקנההגדולההגמישותלצד.ליעדןשיגיעועדבינייםתחנות

נכונותיהלאהידייםאלבדרכוליפולעשויהמשתמששולחאותוהמידע.סכנהבחובוטומן

.שונותבדרכים

פעולותלמספרלבצעישזהימסוגאיומיםלמנועמנתעל.172

;ואקטיביותפאסיביותהתקפותבפניהגנהמערךהקמת

;FIREWALLהקמת

;(אלקטרוניותחתימות)קידוד

.שוטףבאופןועדכונהווירוס-אנטיתוכנתהתקנת

ממצאים

;שוטףבאופןמתעדכנתאינהוירוסהאנטיתוכנת.173

.".138לסעיףהתייחסותנוראה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

;האנטיוירוסתוכנתפועלתהמחשביםשבכלמלאהוודאותאין.174

.".139לסעיףהתייחסותנוראה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

;הפיילוטבשלבהביקורתיעריכתלמועדנכוןנמצאיהאלקטרוניותהחתימותנושא.175

בכרמיםלשימושפיילוםבוצע"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

בדיקתלצורךכרסיסיםחמישיםהופצוכהעד.דיגימאליתוחתימההזדהותלצורךחכםעובד
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אינוהעירייהעובדילשארוהרחבתוהפרויקםהמשך.בהצלחההסתייםהפיילום.ההיתכנות

.".מתוקצב

.".139לסעיףהתייחסותנוראה"המחשובןאגףהתייחסות

ביקורתמעוץ-8א8רק

על.בעיותוזיהויחדירותזיהויאירועילשחזוראמצעיאישיתלאחריותלספקיכולביקורתמעקב.176

קבציםשלושינויבגישההמעורבתפעילותכלשלרישוםלבצעישהמעקבאתלבצעמנת

.זופעילותוחקירתקריטייםאורגישים

ממצאים

לביןלרשתהגישהבקרתעלהאחראיהמידעאבטחתיחידתעובדיביןסמכויותהפרדתקיימתלא.177

פעילותלבצעהמידעאבטחתיחידתעובדיכולזהבמצב.הביקורתמעקבעלהאחראיהעובד

;פעולותיואתלבקרמכןולאחרשגויהאו/ואסורה

באבמחתהאדםכוחהיקףבשל"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".שכזאתהפרדהלבצעלנכוןמצאנולא,הנדרשתוהפעילותמידע

.ולנתחםהיסטורייםיומןרישומילבדוקישבעברשהתרחשומידעאבטחתאירועילבדוקמנתעל.178

;ממושכתזמןתקופתלאורךנשמריםאינםהיומןרישומי

שממרתהבאגףפעילותקיימת"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

יומןנרישומיזהמידעסוגנצרףאנו.שוניםמידעסוגישמירתזמןלמשךמדיניותלקבוע

העירייהברשות.2007מחציתבמהלךלהסתייםצפויהזאתעבודה.זאתלעבודה(היסמוריים

ומעבירהשנויסוגלפישינוייםאחרהמעקבבנושאחלקיבאופןהממפלIMOM(מוצרקיים

יוניסנמרמערכתלשימושתוכנס2007במהלך,כןכמו.באגףשוניםתפקידיםלבעליהודעות

הרשתמרכיזימכלמידעריכוזהשארביןשתאפשר(פרסוםלקראתבחתימותנמצאנהמכרז

.".והשרתים

של)LOGקובץ)אירועיםביומןושיטתימלארישוםאיןמידעאבטחתיחידתמנהללדברי.179

איןבנוסףל.השינוייםאחרמסודרמעקבמתבצעלאולכןהנתוניםבמאגררגישבמידעשינויים

.המידעבמאגרינתוניםשלשינויאופגיעהשלבמקרההשינוייםאתביצעמילאתראפשרות

שלהעדכניותהפיתוחבסביבות":כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".מיושםאינוזהנושאהישנותבמערכות.לנושאמובנהפתרוןקייםISAP-1נםנדוםהאגף
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*רייה,קיהע

דשניקורתשלשטחצדיקותי5abרק

)הבאיםהממצאיםעלוהשונים7המידעאבטחתבתחומיבעיריה7הביקורתבמהלךשנערכוננדיקות

מידעלאבטחתוערנותמודעותחוסר.180

שבבנייןהמרתףלקומתהביקורתצוותהגיעבצהרים12בשעה2006ביולי187ביום.א

צוות.המרכזיהשרתיםלחדרלחדורבניסיוןכלשהויגורםעםמראשתאוםללאהעירייה7

כעובדיםעצמוהציגהביקורתשצוותלאחר.להזדהותמבליב7"מסלחדרנכנסהביקורת

הצוותאנשיכילאמתמבליהצוותיחבריאתהפנוב"המסעובדיהעירייה7מבקרתמטעם

בחדרנמצאולאהעתבאותהכילצייןיש.המרכזיהשרתיםלחדרהביקורתיעובדיהינם

היומייםהגיבוייםקלטותכלאתהשרתיםבחדראיתרהביקורתצוות.עובדיםהשרתים

אלוקלטותמתוךכילהדגישראוי.יפו-אביבתלבעירייתהמרכזיהבנייןשלוהשבועיים

כספיים7פרטים)כגוןהעירייה7שלהמידעבמאגריונמצאהמשמשמידעכללדלותניתן

באפשרותכילצייןישכן7כמו.וכדומההתושביםעלאישייםפרטילמכרזים7בנוגעפרטים

אתויבדוקיפקחכלשהושגורםמבליהפיך7בלתילנזקלגרוםהיההביקורתאנשי

.מעשיהם

והמפעיליםפ"המששבדי")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

שאינםאנשיםהמרכזיהשרתיםלחדרלהכניסאיןכימשמעיותוחדבר1ר1תהנחיותקיבלו

.".871-84לסעיףהתייחסותנוראה,כןכמו.מיידיבאופןמזוהים

מאוחסן7הואהיכן)גיבויסוגכללגבימידעהגיבוייםמאחראילדלותהצליחההביקורת.ב

ומודרךקצרלסיורזכההביקורתצוותבנוסף7.השחזורפרוצדורתומהימועברהואמתי

הביקורומטרתהפרטיםיאמתשהאחרוןמבליוזאתהעובדים7אחדידיעלהשרתים7בחוות

.הביקורתצוותחברישל

.".ל"כנ")המחשובאגףהתייחסות

פיזיתאבטחה.181

משמעות.והגיבוייםהשרתיםלחדרחופשיתגישהישנהב"המסמחלקתמעובדיאחדלכל.א

קיימתהשרתים7לחדרלגישהזקוקיםאינםתפקידםהגדרתפישעלשלעובדיםהיאהדבר

.מפריעבאיןממנוימידעולדלותוהגיבוייםהשרתיםלחדרלהכנסהאפשרות

.והגיבוייםהשרתיםחדרניקיוןעלאחראיניקיוןצוותכיעולההביקורתשערכהמבדיקה.ב

האפשרותמצטמצמתכךרגישים7לאזוריםהכניסהגישתקיימתגורמיםשליותרככל

.אלולאזוריםשחדרועויניםגורמיםאחרולהתחקותאלולאזוריםהכניסהאתלבקר
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בסעיףהתייחסותנוראה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

84,85,87."

חדרשלהכניסהדלתשלהקודאתלדלותהביקורתהצליחהדקותמספרשלמשהייה.ג

לדלתהקודאתלראותיכולהעירייהבמסדרונותהעובראדםשכללצייןיש.השרתים

הסתכלותהמונעכיסוייללאוהשביםהעובריםכלפימופנההקודן)רבמאמץללאהכניסה

.(ההקשהבזמןהקודעל

בסעיףהתייחסותנוראה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

87.".

לוגיתאבטחה.182

גישהסיסמתלקבלמנתעלכיעולהב7"המסצוותמנהלעםהביקורהשערכהמשיחה.א

MAINלאולרשת FRAhdEמעובדיאחדשלומשפחהפרטיבשםלהצטיידיש

.המרכזילמחשבאולרשתחדשהסיסמהלקבלניתןאלופרטיםבאמצעות.העירייה

שניתנוהגדרותאותןאתהפורץמקבלמוגדרמשתמששלרשתסיסמתקבלתבאמצעות

המידעמאגרילכלכניסהכרטיסהפורץיקבלבנוסףמשתמשילאותוהרשתמנהלידיעל

.להכנסמשתמשאותורשאיהיהשאליהם

בסעיףהתייחסותנוראה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

101.".

והתקשרהעירייה7מבקרסגןח7דלמרהביקורתצוותהתחזה72006ביולי207ביום.ב

פרטיםמסירתוללאמיוחדקושישוםללא.למערכתכניסהסיסמתלקבלמנתעלב7"למס

צוותהצליחלהתחברירוציםאנוממנוהמחשבופרטימשפחהשםפרטיישםמלבד

.למערכתולהיכנססיסמהלקבלהביקורת

בסעיףהתייחסותנוראה"כיללממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

26.".

אנושיתאבטחה.183

יותרבצורהלעבודמנתעלכיעולה,DBAמחלקתאנשיעםהביקורתשערכהמשיחות.א

אנשילכלידועההסיסמה)רשתמנהלבסיסמתDBAמחלקתאנשימשתמשיםמהירה

.צרכיולפיאחדכל(הצוות

בסעיףהתייחסותנוראה":כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת
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היכולתעומדתהממקבמחלקתאנשיבפניכיעלההביקורתישערכהומשיחותמבדיקות.ב

.זולהרשאהזקוקיםהםאיןתפקידםאתלמלאמנתשעללמרותברשתהרשאותלעדכן

בסעיףהתייחסותנוראה")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

26.".

אתגם)משתמשיםלחסוםהאפשרותישנהרשתמנהלבהרשאתהמחזיקמשתמשכלבפני.ג

בכללצפותמידעילשתףמשתמשים7למחוקהרשאותיליצור7(רשתכמנהלהמוגדרהעובד

.השרתיםעלשמצוימידעכלולשנותשיחפוץמידע

רשתדרךלהורדההניתנתשיתופיתתוכנהבאמצעותכיעולההביקורתשערכהמבדיקה.ד

שלסיסמאותיהםולדלותברשתהמידעלתעבורתלהאזיןניתןתשלום7כלללאהאינטרנט7

.הרשתמשתמשי

לגבירקנכדהדבר")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

שתסתייםפעילות.החלפהבתהליכינמצאותאלותחנות,98חל1נ1תהמפעילותעמתת

.".2007במהלך

במחלקתעובדשלסיסמהלדלותהביקורתהצליחהרשתוכבלנישאמחשבבאמצעות.ה

מערכת)כגוןומערכותמידעמאגריהמכיל12803קק8לשרתלחדורובאמצעותהמכרזים

ברגע.ורגישרבמידעהמכילהtableותיקייתהזמנותמערכתשקילותימערכתחוזים7

נתוניםולהוסיףלמחוקלשנותיבאפשרותוהיההרשאותאותןאתהביקורתצוותשקיבל

להתחברהביקורתצוותהצליחהעירייהשלהאינטראנטרשתבאמצעות.השונותלמערכות

לגבימידעלדלותניתןהדוארתיבתבעזרת.עובדאותושלהאלקטרוניהדוארלתיבת

לקבלהיהניתןזובדרך.הרשאותיהםאתולקבלהעירייהעובדיכלשלהעובדמספרי

ההרשאותאתלקבלהסיסמאותובאמצעותלעירייההמתחברעובדכלשלסיסמאות

נתונים7לדלותהנתונים7לבסיסילהתחברניתןאלוהרשאותבאמצעות.לעובדשניתנו

.בכךיבחיןכלשהושגורםמבליוזאתנתוניםולהוסיףנתוניםלמחוקנתונים7לשנות

הבעיהלפתרךמוצר")כילממצאיםבהתייחסותלביקורתמסרההמחשובאגףהנהלת

.".רכשבתהליכינמצא

ואמללותמסקסתיכב5רק

כללי

ויעדיהמטרותבהשגתרבקושיקייםכיהינהכלליבאופןהביקורתמסקנתהדוחממצאיפיעל.184

היתרבין.העירייהואגפימחלקותכלעלהנושאאתלאכוףביכולתהגםכמומידעאבטחתיחידת
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מייצגתהיאבהםבמקריםמתחדדזהדבר.מספקיםאדםוכחאמצעיםתקציביםלהיעדרעקב

ובנוסף.משויכתהיאאליוהאגףשלהליבהלפעילותיחסיתנמוךעדיפותבסדרהנמצאתפעילות

ממוקםבלבדימקצועיתסמכותבעלהינוהנושאעלהאחראיהגורםכאשרמתעצםזהקושי

החלטהסמכויותבעלואינוההחלטותקבלתממוקדמרוחקהארגונייבמדרגיחסיתנמוךבמיקום

.אחראיהואעליובתחוםובלעדיותברורות

ביחסבהירותואיעמימותישנההקייםבמצבכיסבורההביקורתמיחשוביאגףטענתלמרות.185

החלטותלקבלתאחדסמכותמקורוהגדרתמידעאבטחתבנושאהחלטותקבלתסמכויותילחלוקת

.בתחום

מדינררה

06/12/15לתאריךעדבנוהללאחרונהשגובשהמדיניותמסמךאתלהטמיעהתחייבהמחשובאגף.186

הנושאחיוניותעלהצביעההביקורת.07/01/01למועדעדהעירייההנהלתלאישורולהעבירו

הכנתסיוםעללביקורתדווחהביקורתוהמלצותמסקנותכתיבתבשלב.שבוצעאתבחיובורואה

.(לביצועזמניםולוחותאחריותהגדרתעםלביצועמשימותהכוללהמסמךי (ACtlOfi ' S Item

יחד.השוטפתהעבודהבתוכניתושובץהמחשובאגףמנהלשלאישורואתעברהמסמךכינמסר

.2007שנתשלהשלישיברבעוןהנושאהטמעתולוודאובקרהמעקבלבצעישזאתעם

רמטררתשערד

עקיףיבאופןואםישירבאופןאםמידעיאבטחתבתחוםהעוסקיםגורמיםמספרקיימיםבעירייה.187

.השוניםהעירייהלאגפימשוייכיםוחלקםמידעיאבטחתוליחידתהמחשובלאגףכפופיםחלקם

ברשותהאיןאולםמידעיאבטחתבנושאמתפקידםכחלקהעוסקיםרביםתפקידשותפיליחידה

זהבמצב.מדיניותהואכיפתלקידוםהנדרשיםוהאמצעיםהמנגנוניםהפורמליתלהסמכותאת

אבטחתבתחוםוההוראותהמדיניותאתוליישםלאכוףלנהלירבקושיקייםמידעאבטחתליחידת

לידיבאאףזהדבר.מטרותיהוהשגתיעודהבמילויהיחידהעלמקשהזהמצבכלליבאופן.מידע

עלבפועלמבוצעיםהםאולםגיבוייםנוהלעלאחראיתשהיחידההמחשובאגףבהתייחסותביטוי

הזמניםלוחותואתהמחשובאגףהתחייבויותאתבברכהמקבלתהביקורתאופןבכל.התפעולידי

ובקרהמעקבלבצעוממליצה.07/02/15עדופרסומם06/12/15-העדהגיבוינהלישנילאישור

.2007שנתשלהראשוןהרבעוןבמהלך

תפקידיםרמערךארגרנימבנה

מידעלאבטחתהיחידהבמיצובפיחותחלהמחשובאגףשלהארגוניהמבנהשינוייישוםבמסגרת.188

נמוךמוקמההיחידה.כתחוםהאגףמנהלתידיעלמוגדרוהואהמחשובאגףשלהארגוניבמדרג

ביוקרהפיחותכדוגמתשונותארגוניותמשמעויותלואשרדברלעברייחסיתבמדרגיותר
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מקצועיתכסמכותהיחידהאתהעירייהעובדיקבלתובמידתבסמכויותהמקצועילובמוניטין

.בתחומה

אחריםסמכותלגורמיבמקבילהראשיילארכיטקטבכפיפותממוקםמידעאבטחתשמנהללמרות.189

העירייהעובדיואתבפרטהאגףעובדיאתלחייבלוהמאפשרתהפורמליתהסמכותלואיןבאגףי

מידעאבטחתלמנהללהקנותיש.כנדרשמידעאבטחתנושאיולאכוףהנחיותיואחרלמלאבכלל

רצויזהדבר.מידעאבטחתבתחוםהפעילותאתולקדםלאכוףלושיאפשרופורמליותסמכויות

אוהעירוניהארגוניהמערך/במבנהנכוןמיקוםכדוגמתשוניםארגונייםמנגנונים/בערוציםלבצע

שאינןיחידותי"עכיוםהמבוצעיםנוספיםתחומיםהכוללהולםיחידתיארגונימבנההאגפיי

הגורמיםללכלוברורותמוגדרותרשמיותיפורמליותסמכויותמידעיאבטחתביחידתכלולות

.בתחוםהמקצועיכגורםמרכזייםבנושאיםמוחלטיםאישוראו/והחלטהסמכות

תלבעירייתהתחוםמצבמידעיאבטחתבתחוםהשוניםבמישוריםהביקורתממצאיעלבהתבסס.190

אגףהנהלתהביקורתביצועבמהלךכילצייןמבקשתהביקורת.שיפורוטעוןלקוייפו-אביב

עודהמלצותיויישמושינוייםביצעוהביקורתיעםפעולהשיתפומידעאבטחתומנהלהמיחשוב

בתחוםהמצבותמונתטופלושוניםבנושאיםסוגיותזהלשלבנכון.הסופיותההמלצותשלבלפני

שעלוהליקוייםלתיקוןביצועסטאטוסהמפרטמסמךקיבלההביקורת.השתפרההמידעאבטחת

השוניםהגורמיםמודעותזאתלעםיחד.מידעאבטחתומנהלהמיחשובאגףשלהביקורתיבמהלך

העומדיםוהאמצעיםהמשאביםהתקציביםלגםכמומועטההינהולחשיבותולנושאבעירייה

וארגוניםלחברותבהשוואהאףנכוןזהדבר.מידעאבטחתפעילותלקידוםהיחידהעובדילרשות

במדרגהיחידהולמיקוםהארגונילמבנהזהיכגוןחריגיםבמקרים.הישראליבמשקעסקיים

ההצלחהולמידתלנושאלהקנותששואפיםובחשיבותבמעמדרבמשקלישהכללילהארגוני

המצבתמונתאתכללתואםאינויפואביבתלבעירייתמידעאבטחתנושאמצב.בהטמעתו

כיוםהניתנותוהמודעותהחשיבותגםכמוהמחשוביאגףמצייראותההעולםברחביהמתקדמת

מיקומו,מידעאבמחתשלהמודעותחדירתעםכיום"כגוןלטענותמקוםאיןלפיכך.לנושא

למקומולחזוריכולהמחשובבאגףמידעאבמחתנושאולכן...המקצועיתבסביבההואהמבעי

ארגוניימערךמשאביםלמבחינתירודיפו-אביבתלבעירייתמידעאבטחתמצב".....המבעי

.הנכוןהואההיפךכילקבועיהיהשנכוןכך.מיצובומבחינתגםולפיכךפורמליותסמכויות

עדיפויותסדרניהוליתללבתשומתהקצאתמבחינתעודרבמקוםישיפו-אביבתללעיריית

נמצאבוהנמוךמהמקוםהטבעילמקומוהתחוםאתלהביאמנתעלואמצעיםתקציבלטיפולי

ישהביקורתהמלצתי"עפ.המחשובאגףי"עשנטעןכפיהטבעילמקומולהשיבוולאלמעלהל

.העירייהל"למנכישירותהכפוףסיכוניםניהוללתחוםבכפוףמידעאבטחתיחידתמיקוםלשקול

."הארגוןשלהעסקיתלליבהקשר"מבטאזהמיקוםדווקאהמחשוביאגףלתגובתבניגוד
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להכפיפומומלץהמחשובמאגףמידעאבטחתתחוםאתלהוציאארגוניתאפשרותאיןבאם.191

.האגףלמנהלישירות

אולם.ג"מחובפרוייקטמידעאבטחתעובדלכלולמהותיכיסבורההביקורת-ג"מחופרוייקט.192

כחבמערךיותרעודלפגועמבלינוסףעובדידיעלהביקורתילהערכתלהיעשותיצריךזהדבר

לטיפולדייםמספקיםאינםממילאאשרמידעיאבטחתיחידתשלהשוטפתובפעילותהאדם

יפו-אביב-תלבעירייתמידעאבטחתבתחוםויעילמקצועי

[)ע13(מחלקת.193

.-העובדיי"עכנדרשנאכפותאינןמידעאבטחתהנחיותכימעליםהביקורתממצאי.א DBA

בתחוםDBA-האנשישלפעילותםתקינותעללשלוטרבקושימידעאבטחתליחידת

.מידעאבטחת

DBA--האצלנמצאותהרשתמנהליהרשאותבפועלכיכךעלמצביעיםהביקורתממצאי.ב

.תקיןאינוזהמצב.הראשיDBA-האצלרקולאים

אבטחתמנהלי"עDBA-העובדיפעילותאחרמדגמיותבקרותהצורךדימבוצעותלא.ג

הנדרשיםוהתקציביםהטכנולוגייםהאמצעיםמידעאבטחתלמנהללאפשרממולץ.מידע

עובדיםמשרתאחוזיהגדלתכדוגמת,DBA-העובדיפעולותאחרומעקבניתורלצורך

בקרותבנוסףיתבוצענהאלובאמצעים.'וכוהעובדיםפעולותלניתורכלילנושאיעודיים

-האנשיעלמדגמיות

SYSTEM

.

שלליבהבלבמהותייםנושאיםעלואחראיתמרכזייםצמתיםעלשולטתDBAמחלקת.ד

.המחלקהפעילותכללמתוךזהבנושאפעילותהלהיקףקשרבליזאת.מידעאבטחת

בכלהפוגעמלאכותיפיצולמידעלאבטחתDBA-הביןבהפרדהרואההביקורתלפיכךי

הקיים7במצבהביקורתלדעת.מידעאבטחתמנהלשלובתפקודוהמידעאבטחתתחום

תורםלאהראשילארכיטקטבכפוףDBA-הליחידתבמקבילמידעאבטחתיחידתמיקום

אבטחתנושאישלהנדרשתהאכיפהאתהמאפשרתומשולבתמתואמתלעבודההצורךדי

לתחוםקשוריםאינםDBA-המתפקידיניכרשחלקסבורהמחשובאגףבאם.מידע

הפיצולכימוצע.מידעמאבטחתארגוניפיצוללשיטתוהמצדיקדברמידעיאבטחת

מוצעכזהיבמקרהכלומר.מידעאבטחתברמתולאDBA-הברמתיתבצעהארגוני

.מידעלאבטחתDBA-המעובדיחלקלהכפיף

DB-העובדיפעילותאחרמעקבלביצועבאשר.ה

A

מבלי-וניטורמעקבכליבאמצעות

אגףבתגובתהמצוייניםובקרההמעקבכלילאפקטיביותביחסמעמיקהביקורתלבצע

.הנדרשתהבקרהבביצועלסייעיכוליםאכןאלוכליםכיהינההביקורתהערכתהמחשובי

לשנתהעבודהתוכניתבמסגרתמידעיזליגתלמניעתכליהטמעתבחיוברואההביקורת

58
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הרבעוןבמהלךהכליואפקטיביותהנושאהטמעתעלובקרהמעקבלבצעמוצע.2007

.2008שנתשלהראשוןהרבעוןאו/ו2007שנתשלהאחרון

לנושאהמחשוברכזתפקידחשיבותאתבמסקנותיהלהדגישמבקשתהביקורת-מחשוברכזי.194

להגדרתת"אובהובלתעבודהכיוםמבוצעתכילביקורתהמחשובאגףדיווחילאור.מידעאבטחת

בגיבושמידעאבטחתנושאלקידוםהמחשוברכזשלחשיבותואתלהדגישמומלץהרכזיתפקיד

אבטחתמשימותרשימתאתומחייבברוררשמייבאופןלהגדירמומלץכןכמו.ותיעודוהמסמך

דיווחוחובתאחריותלסמכותיברורהכתובתהגדרתכוללהמחשובירכזבתפקידהכלולותמידע

.מידעאבטחתבנושא

לטענת.הפיתוחאנשישלפעולותיהםאחרבקרותמבצעלאמידעאבטחתמנהל-פיתוחאנשי.195

ממליצההביקורתלכןלהמלהניתנתהרשאותברמתצורךאיןהפיתוחלאנשימידעאבטחתמנהל

.תפקידםבמסגרתנכללותשאינןפעולותלבצעהאפשרותהפיתוחמאנשילמנוע

האנטישנושאבכךארגוניליקויעלהצביעהבממצאיההביקורת-וירוסאנטישרתיתחזוקת.196

אתבחיוברואההביקורתהמחשוביאגףתגובתלאור.מידעאבטחתלמנהלכפוףאינווירוס

אשרהמערכתרכישתאתגםכמומידעיאבטחתרשתלמנהלוירוסהאנטישרתיתחזוקתהעברת

.מעודכןוירוסאנטימכיליםשאינםלמחשביםהעירוניתלרשתהתחברותשלאפשרותמונעת

שלהשניהרבעוןבמהלךבהצלחההנושאוהטמעתאכיפהולוודאובקרהמעקבלבצעמוצע

2007.

עבודהתתבצע2007מאיחודשעדכילביקורתמסרהמחשובאגף-טלפוניתתמיכהמחלקת.197

נתוניםקבלתי"ענעוללחשבוןלפתיחתהתמיכהלמרכזהפונהזהותלאימותמידעאבטחתבתחום

אתתנחהלקוחותשירותמנהלתכינמסרכןכמו.העירונייםהעובדיםבמאגרהמופיעים

שמופיעכפילטלפוןחוזרצלצולי"עהפונהנתוניאתלאמתיששכזהמקרהבכלכיהמוקדניות

אבטחתתחוםי"עותיבדק07/1/1-מההחללעבודהתיכנסזאתפעילות.המחשובאגףברישומי

הפעילותאכיפתולוודאובקרהמעקבלבצעממליצההביקורת.חודשמדיאקראיבאופןמידע

.2007שנתשלהראשוןהרבעוןבמהלך

אבטחתבתחוםהפעילותלתקינותמשמעותיתהינההטכנאיםשלתקינהפעילות-טכנאיםצוות.198

הנושאיישום.מידעאבטחתלנהליבכפוףפעילותםלהגדרתחשיבותישנהלפיכך.מידע

הטכנאיםפעילותתקינותלאבטחתמרכזיצעדמהווההחדשההחיצוניתהחברהעםבהתקשרות

מוצעלפיכך.לטכנאיםהניתנותההרשאותהתאמתגםכמובפרטימידעאבטחתובנושאיבכלל

עמידהנושאואכיפתטכנאיםלשרותהחדשההחברהעםההתקשרותבמסגרתובקרהמעקבלבצע

ישכןיכמו.2007שנתבמהלךטכנאיםלשרותהחדשהזכייןבחירתלאחרמידעאבטחתבנהלי
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טכנאיםעבוררשתמנהליהרשאותניהולשלהחדשההעבודהשיטתוהטמעתובקרהמעקבלבצע

.2007שנתשלהראשוןברבעוןמידעיאבטחתי"ע

ביותרהגדולהקושיזובקבוצה.מידעבאבטחתמהותיחלקהמאגריםלמנהלי-מאגריםמנהלי.199

הרשאותבמתןבתפקידםמרכזיבאופןביטוילידיבאהקושי.מידעאבטחתבנושאביצועלאכוף

רמתלקביעתהמתאימיםהכליםלהםאיןכאשרבאחריותם7אשרהמידעלמאגרלכניסהלעובדים

לקבלויכולתאלקטרונימידעאבטחתבטופסשימוש.עובדלכללהינתןשאמורהההרשאות

מנגנוניםהינםשוניםמידעבמאגרילעובדיםהניתנותההרשאהרמותאודותאמתבזמןנתונים

מומלץלפיכך.מידעאבטחתבמישורמאגריםמנהלישלתקינהפעילותלהבטחתמשמעותיים

נתוניםוזמינותהעבודהבשגרתהאלקטרונימידעאבטחתטופסהטמעתעלובקרהמעקבלבצע

שלהשלישיהרבעוןבמהלךבדיקהלבצעיש.המאגריםלמנהליאמתבזמןהרשאותלמתןדרושים

.2007שנת

כחלקמערכתכלשלהקריטיותרמותוהגדרתבעירייההמערכותבמיפויהטיפול-DRPתחום.200

בתחוםהינובמלואואובחלקוDRP-המקוםכיהביקורתעמדתאתמחזק,DRP-המתפקידי

ולוודאובקרהמעקבלבצעמוצעזאתעםיחד.ותפעוללקוחותשירותבענףולאמידעאבטחת

י"עשנמסרולמועדיםבהתאם72007שנתבמהלךהמחשוביאגףשהתחייבכפיהפעולותיאכיפת

.המחשובאגף

סיסמאותוניהולהמידעלמאגריגישההרשאותקבלתתהליך

יחידתעובדישלהמרכזיהטיפולתחוםהינו('וכוביטולאישוריהגדרה7)בהרשאותהטיפול.201

לטיפולרבהחשיבותישנה.ככללבעירייהמידעאבטחתמפעילותנכבדנתחומהווהמידעאבטחת

.הנדרשיםהשינוייםולהטמיעלשפרהטיפוליבתהליךהקיימותבבעיות

.העירייהיחידותדרישתפיעלפרטנית7בצורההרשאותלעובדיםלתתנהוגיפו-אביבתלבעיריית.202

יקבלעובדכייתכןלדוגמא7כך.תקיןבלתיבאופןהרשאותלמתןפתחיוצרתזועבודהדרך

.מתאימותבקרותללאפעולותלבצעלומאפשרותאו/ועסוקומתחוםהחורגותהרשאות

דבר.'וכיובהרשאותסמכויותיתפקידיהגדרתהכוללבעירייההתפקידיםכללשלמיפויקייםלא.203

אגףלתגובתבהתאם.כלליבאופןהתחוםשללתקינותוומהותיותקיןנכוןהרשאותלמתןחיוניזה

.בוצעלאועדייןת"אוי"עלהיעשותאמורהתפקידיםכללמיפויהביקורתילממצאיהמחשוב

.2007בשנתת"אואגףשלהעבודהבתוכניתכברהאמורהמיפויאתלכלולמומלץלפיכך

ארוכים7ידניים7עבודהתהליכימשולביםההרשאותמתןבתהליךהביקורתלממצאיבהתאם.204

הרשאותפתיחתטופסגביעלמבוצעהרשאותמתןאישורלדוגמאכך.מרובהניירתהדורשים

עובדיבעבודתלעיכוביםוגורםמידעאבטחתיחידתעבודתעלומיותררבעומסיוצרזהדבר.ידני
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י"עפ.גבוהעדיפותבסדרזאתלבצעוישחיוניזהבנושאהטיפולכיסבורההביקורת.העירייה

ממוחשבמנגנוןלבנייתתהליךשלבעיצומונמצאתמידעאבטחתיחידתהמחשובאגףתגובת

ייושםזהתהליך.וחתימהלהזדהותחכםבכרטיסשימושתוךהגורמיםביןטפסיםלהעברת

בוחןאבניבמספרמעקבלבצעהביקורתממליצהלפיכך.2008-2007בשניםתקציביתמבחינה

.הנושאוהטמעתביצועלבקרת2008-ו2007השניםלאורך

מידעאבטחתמנהלשללתפקידוביחסועמימותבהירותחוסרקייםכיהביקורתמסקנתלאור.205

עדהעירייהלהנהלתימליץהמידעאבטחתמנהלכיהמחשובאגףהתחייבלהרשאותיאישורבמתן

תפקידבנושאביצועמעקבלבצעמומלץלפיכך.ההרשאותבנושאתפקידועל07/1/1תאריך

.2007שנתשלהשניהרבעוןבמהלךלהרשאותאישורבמתןמידעאבטחתמנהל

מוקצותמאושרותימידעלמערכותגישהשהרשאותלוודאמידעאבטחתעלכיסבורההביקורת.206

הבאותלהפעולותלבצעישכךילצורך.כראויומתוחזקות

;ולשירותיםמידעלמערכותגישהלהרשאותרישוםוביטולרישוםתהליךלהגדיר.א

לרגישותבהתאםושירותיםללמערכותגישההרשאותמתןאחרלפקחאולהגביל.ב

;המערכות

.הרשאותלניהולממוכןמנגנוןידיעלייעשהההרשאותניהולכירצוי.ג

אלמורשיםלאמשתמשיםשלגישהשתמנענהבסיסמאותשימושלאכוףבכדיכיסבורההביקורת.207

הבאותלהפעולותלבצעישמידעימערכות

;המערכתלרגישותבהתאםסיסמאותימדיניותיגדירהמידעאבטחתמנהל

;למשתמשורקאךידועהתהיההסיסמה

מקרהלבכל.חסויבאופןלידיותימסראוהמשתמשידיעלתוגדרהראשוניתהסיסמה

;להזדהותהסיסמהנדרשתלההתשתיתדרךאוהאינטרנטרשתדרךתימסרלאהסיסמה

יחויבהמשתמש.המשתמשזהותאתראשיתלאמתישלמשתמשינמסרתוסיסמהבמידה

;למערכתהראשונהבהתחברותהסיסמהאתלשנות

Clear(גלויבאופןישמרולאסיסמאות Text(בזיכרוןברשומותילשחזורהניתןבאופןאו

.מידעבמאגריאו

;בחשאיותהלפגיעהחשששלמקרהבכלמיידיתתבוטלסיסמה

בתהליךהנדרשתהסיסמהלביטוליביאשנהחצישלתקופהלמשךבחשבוןשימושאי

;חשבוןלאותוההזדהות

ישראליתקןכגון)מקובליםלתקניםבהתאםייקבעוותחולתהלתוקפההסיסמהלמורכבות

בתוויםשימושיאופשרלאוספרותיאותיותשלמשילובתורכבהסיסמהלדוגמאל.(1495

[6
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גישהניסיונות4לאחרלגישהתינעלהמערכתיוםל60לאחריפוגתוקפהרצופיםלזהים

.וכדומהכושלים

עובדיםוהדרכותמודעות,אנושיתאבטחה

לתחוםבולטמודעותחוסרניכר.מועטהיפואביבתלבעירייתמידעאבטחתלנושאהמודעות.208

בנושאהדרכותעברהעירייהמעובדימילדעתכללניתןלאלדוגמאלכך.זלזולכדיעדולחשיבותו

רמתולשיפורזהבמישורמערכתיבטיפולרבהחשיבותשישנהסבורההביקורת.המידעאבטחת

ישהביקורתלהערכת.האכיפהוליכולתיעילהלפעילותהמקצועיותילהעלאתבכלללבעירייה

יש.מידעאבטחתבנושאהמודעותהעלאתלנושאגבוההעירוניתכללניהוליתלבתשומתלתת

ברורותומשימותיעדיםשתכלולהמודעותהעלאתלמהלךמסודרתעבודהותוכניתמדיניותלקבוע

הדרכותביצועשלעבודהנוהללהחילישכןיכמו.שוניםפעילותובערוציבמישוריםוממוקדות

.אלובהדרכותהמשתתפיםהעובדיםאחרמעקבולנהלמידעאבטחתבנושאמסודרותשנתיות

מנהלשלהמלאהומחוייבותובהנהגתוהמחשובאגףשלכמהלךזהכוללמהלךלהובילמוצע

.מידעאבטחתמנהלשלנקודתיתברמהרקולאהאגף

בשלבעודהעירייהעובדיאתללוותצריךמידעאבטחתלנושאהמודעותכיסבורההביקורת.209

מנהלעל.לעזיבתםועדבעירייהממלאיםהםאותםהשוניםהתפקידיםדרךלעבודהלקבלתם

.בעירייהשלוהתפקידואופיהסטאטוסלפיעובדבכלהטיפולאופיאתלהגדירמידעאבטחת

ניהול

המרכזימהעיסוקחורגכנושאנתפסמידעאבטחתתחוםהמחשובאגףהנהלתשלהניהולבתפיסת.210

שירותבמתןהאגףיעדיוהשגתמטרותליישוםמעכבכגורםלרובנתפסמידעאבטחת.האגףשל

באגףהקייםבמצב.העירייההנהלתדרישותלכלומענההלקוחותלכלהמחשובבתחוםמיטבי

המחשובלאגףכפוףלהיותצריךואינויכולאינומידעאבטחתנושאכיסבורההביקורתהמחשובי

עלהנדרשהמקוםאתמקבלואינומתגמדהואזהלאגףכפוףהואעודכל.יפואביבתלבעיריית

.ככלללעירייההראוייםוחשיבותומעמדואתמהותיבאופןלקדםמנת

שוטפותתפעוליותלמשימותמדיגדולחלקמזמנומפנהמידעאבטחתמנהלכיסבורההביקורת.211

.התחוםשלושיטתימסודרוניהולתכנונניםכולליםלמערכתייםבנושאיםלטיפולמהרצויופחות

הנדרשיםהמשאביםמידעאבטחתמנהללרשותעומדיםלאהביקורתלהערכתזאתלעםיחד

.זאתלעשות(סמכויותאמצעיםלזמןימשאביאדםלכחתקציבי)

עליהם.ותפעוליםביצועייםבתחומיםרקלעסוקמידעאבטחתלעובדיאלכיסבורההביקורת.212

עללגםאחראייםלהיות

;מידעאבטחתמדיניותיישום.א
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;מידעלאבטחתהקשורותבקרותהפעלת.ב

יישומיםלתשתיותיהכוללותלהרמותיבכלמידעאבטחתפתרונותשלוהטמעההחדרה.ג

.'וכונהלים

.מידעאבטחתלתחוםהנוגעבכלהעירייהלוהנהלתהעירייהעובדישלמקצועיתהנחייה.ד

וזאתבתחוםוהניסיוןהכישוריםבעלילהיותמידעאבטחתעובדיעלכיסבורההביקורתכןיכמו.213

.בעירייההמידעאבטחתלדרישותמענהלתתשיוכלובכדי

עבודהותוכניתתקציב

זהו.המחשובאגףשלהכוללמהתקציב%8.1-כמהווהמידעאבטחתנושאשלהישירהתקציב.214

לטענתבאשר.המחשובבאגףלנושאהניתנתהמועטתהחשיבותאתהמבטאביותרנמוךתקציב

תקציבכיהינההביקורתעמדתמידעיאבטחתבנושאעקיפיםתקציביםקיימיםכיהמחשוב

תחומיםמספרפניעלפרוסהואכיהעובדה.עצמובפניולעמודמבודדלהיותצריךמידעאבטחת

אבטחתמנהלשלבשליטתונמצאלאהתקציבכימלמדתכןוכמובתקציבהשליטהעלמקשה

.מידע

לראותישכיהביקורתמציינתהתקציביבהכנתהעבודהבשיטתלשינויבאשרהדיווחיםלאור.215

מידעאבטחתלמנהלהניתןהראויהמקוםואתהעבודהובשיטתבתפיסההשינויאתחיוביבאור

עדיכיןמידעאבטחתמנהלכיהמחשובאגףלדיווחיבהתאם.העבודהותוכניתהתקציבבקביעת

לוודאמומלץהאגףיהנהלתלאישורומדדיםיעדיםהכוללתעבודהתכנית07/02/15לתאריך

.2007שנתשלהשניהרבעוןבמהלךמידעבאבטחתומדדיםיעדיםתוכניתבנושאביצוע

נהלים

מועטמספרקיים.ומסודריםרשמייםעבודהבנהליכראויומיושםמתועדאינומידעאבטחתנושא.216

שלבסטטוסנמצאיםהנהליםמרבית.מספקובלתיחלקיבאופןכתוביםחלקםכתוביםלנהליםשל

עלהנהליםשלפירוטלביקורתהעבירהמחשובאגףבתגובה.לאישורהמתנהאו/ובדיקהכתיבהל

3לפרסםהאגףהתחייבכלליבאופן.ופרסוםלאישורזמניםלוחותפירוטכוללביצועסטטוספי

נהלים3-ו06/12/15לתאריךעדהעירוניהאינטראנטבאתרעבודההוראות30-כועודנהלים

15-10כעודשללאישורטיוטותלהכיןהאגףהתחייבכןכמו.07/02/15לתאריךעדנוספים

.2007שלהאחרוןהרבעוןבמהלךהאינטראנטבאתרולפרסמם07/06/1-העדהחסריםנהלים

בהתאם2007שנתבמהלךמידעאבטחתוהוראותנהליםבנושאביצועמעקבלבצעמומלץלפיכך

.המחשובאגףי"עשניתנולביצועהזמניםללוחות

רבמספרדורשהנוהלבהםמקריםקיימיםכיסבורההביקורתאכןהנהליםלאישורתהליךלנושא.217

לתהליכיהמתייחסיםמיקרונהליביןלהבחיןמציעההביקורת.לאישורגורמיםשלסבירולא
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בהתאם.יותרומהותייםמערכתייםכלללתהליכיםהמתייחסיםמאקרונהליוביןנקודתייםעבודה

.הנוהללאישורהרלוונטייםהגורמיםאתלקבועלזאת

)הבאיםהנהליםשלוהטמעהלביצועמעקבלבצעישבנוסףי.218

;רלוונטיתוכנהספקי"עחיצוניתתוכנההכנסתנוהל.א

;מערכותקריסתשללמקרהחרוםלשעתנוהל.ב

כוללמהעירייהלמידעשלוהוצאהתפעולהכנמהלבניהוליהמטפלמידעאבטחתנוהל.ג

.זיכרוןוכרטיסיניידיםמחשביםכדוגמתניידזיכרוןהמכילותמערכות

אוהטכנולוגיתבסביבהמשמעותישינויעםלצורךיבהתאםועדכוןבדיקהתהליךיעברוהנהלים.219

.מידעאבטחתאירועלאחר

והכשרהאנושיהון

מספקתיעודיתהכשרהאיןשוניםלבתחומיםרבותהכשרותמתבצעותמיחשובשבאגףלמרות.220

כיהעובדהלאוריותראףמשמעותיזהדבר.המידעאבטחתיחידתלעובדימידעאבטחתבנושא

הנוכחיתפקידםבמסגרתבתחוםונסיונםהכשרתםעיקראתרכשומידעאבטחתיחידתעובדי

שהותאםבלבדאחדקורסעברוהיחידהעובדיהביקורתביצועלמועדעדכילצייןיש.בעירייה

.מיוחדבאופןהיחידהלצרכי

מקצועימענהלתתבכדי.מסחררבקצבומתחדשיםמתעדכניםהמידעאבטחתבעולםהחידושים.221

.גבוההבתדירותוקורסיםהשתלמויותלבצעישמידעבאבטחתהולם

פיזיתאבטחה

אגףהתייחסותאתקיבלההביקורת.שיפורטעוןיפו-אביבתלבעירייתהפיזיתהאבטחהנושא.222

התחייבויותשלביצועמעקבלבצעישלזאתבהתאם.ושיפוריםלתיקוניםוהתחייבותהמחשוב

)כמפורטבנושאהאגף

במהלךהמחשובאגףהתחייבותלפיהטמעהביצועמעקבלבצעיש-פיזיתאבטחהנוהל.א

.2007שנתשלהראשוןהרבעון

במהלךאחסוןמדייתשלהשאלהאוהפקדהנוהלוהפצתרענוןביצועמעקבלבצעיש.ב

.2007שנתשלהראשוןהרבעון

שנהלחציאחתהקודושינויקודניםכיבויהזמנת)קודניםבנושאביצועמעקבלבצעיש.ג

שנתשלשלישירבעוןאו/ו2007שנתשלהראשוןברבעוןמידעאבטחתמנהלי"ע

2007.
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לאלגורמיםגישהלמנועובכדיהפיזיתהאבטחהמערךאתלחזקבכדיכיסבורההביקורת.223

הבאותלבפעולותלנקוטישבעירייה7המצוילמידעלנזקלגרוםאולגנובהעלוליםמורשים

מאובטחיםאזורים

מאובטחיםאזורים/אבטחהלמעגליהעבודהסביבתאתיחלקהמידעאבטחתממונה(1

גבוההרגישותלרמתלפיאזוריםחלוקתלאופןדוגמאלהלן.רגישותרמותלפי

Back~-אחורימשרדלעובדיעבודהאזור)עסקית7(שרתיםחדריכגון) Office

;(זהבאזורלהסתובברשאיהרחבהקהל)ציבורית

עלעליהם7ההגנהואופיעבודהאזורירגישותאתלקבעהמידעאבטחתיחידתעל(2

;הקהלוסוגיאזורבכלהנשמרהמידעסמך

איןאם.פיזיתגישהבקרותשלמעגליםמספרליישםהמידעאבטחתיחידתעל(3

הפחותלכלליישםעליהפיזית7גישהבקרתליישםמידעאבטחתיחידתביכולת

אזורלכלייבחנוהמידעומערכותהמידערגישות.מאתריואחדבכלניטורבקרות

.אזורלכלגישהמורשיויוגדרו

.המידעלאבטחתפיזיותבקרותיוגדרוהסיכוניםלהערכתבהתאם

אחדכניסהשערלפחותלכלולגבוההברגישותהמוגדריםבאזוריםהגישהבקרתעל

.השרתיםחדרגבוההלברגישותלאזורדוגמא.חזקזיהויאמצעיידיעלהנפתח

ניתניםבוהאזורביןהפרדהישקלובמשרדיהם7קהלקבלתשירותיהמעניקותמחלקות

לגורם7יתאפשרלאמקרה7בכל.בעירייההשוטפיםהעבודהאזורילביןאלו7שירותים

.פיקוחללאהעירייהבמשרדילהסתובבמורשה7שאינו

אנשיםשלגישהבפניוימודרויוגנוכרגישהמסווגמידעהמכיליםהציבורייםהאזורים

שלהדוארתאימשרדים7השארביןכולליםאלהאזורים.למידעהרשאהבעלישאינם

.וארכיוניםהעובדים

לרגיתאבטחה

המסמאותסודיותעללשמורישיפויאביבתלבעירייתהמידעאבטחתרמתאתלשפרמנתעל.224

שלאישיתאינפורמציהבכלאומשכורתבהכנתשמטפליםכפיבהןולטפלעובדלכלשניתנות

התחייבויותיומסרהמחשובאגף.שיפורטעוןאביבתלבעירייתהלוגיתהאבטחהמצב.עובדים

.2007שנתבמהלךביצועמעקבלבצעמוצעלזאתבהתאם.ושיפוריםשינוייםלביצועלביקורת

רכזבאמצעותזאתלבצעהאפשרותלשקולמוצעהטלפוןיבאמצעותסיסמאותמתןלנושאבאשר.225

.הטלפוןבאמצעותולאלדוגמא7המחשובי
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בעירייתוירוסהאנטישרתיתחזוקתמצבכיסבורההביקורת-משתמשיםאבטחתלנושאבאשר.226

.העירוניתלרשתקישורכלעבורוירוסבפניבהגנהדיויעילאינויפואביבתל

וביישומיםמידעבמערכותגישהבקרותלניהולממוכניםמנגנוניםליישםממליצההביקורת.227

.שרת/לשירותהקצהתחנתביןהנתיבובקרתזיהוימאמצעייורכבוגישהבקרות.(אפליקציות)

המידעמכירכרתרגיברישרידרת

לבצעמומלץזאתעםיחדסביריפואביבתלבעירייתהמידעמערכותוגיבוישרידותנושאמצב.228

)בנושאיםהמחשובאגףלהתחייבויותבהתאםותיקוניםשיפוריםמעקב

הרגישותלרמתבהתאםהשונותיהמידעלמערכותגיבוידרישותלהגדירהמחשובאגףעל

.הסיכוניםבהערכתשתקבע

.הגיבוייםאיכותבקרתעלאחראייהיההמידעאבטחתממונה

מאסוןבהתאוששותולטיפולקריטיותלמערכותמענהבמתןביצועמעקבלקייםמוצע

.2007שנתבמהלך

שנתבמהלךאשחסינותכספותבתוךיומיגיבויקלטותבאפסוןביצועמעקבלקייםמומלץ

2007.

הנהלהבקררה

לצייןיש.תיקוןהדורשיםהמידעאבטחתבתחוםההנהלהלבקרותבנושאליקוייםאתרההביקורת.229

.[)1(ע-הפרוייקטבמסגרתהמחשובאגףבטיפולנמצאיםאלוליקוייםכי

ולוודא2007שנתבמהלךביצועמעקבלקייםמוצע-מתקנותופעולותצפוייםסיכוניםבנושא.230

.מידעאבטחתמנהלי"עבהתאםמתקנותופעולותצפוייםסיכוניםרשימתהכנת

י"עמערכתלכלסיווגרמתקביעתבנושא2007שנתבמהלךביצועמעקבלקייםמוצעכןכמו.123

.מידעאבטחתמנהל

כלשלהעיקרייםהמידענכסיכלשלמלאירשימתליצורמידעאבטחתעלכיסבורההביקורת.232

.הנדרשותהמידעאבטחתבקרותולהגדירהרגישותרמתלפיאלונכסיםלסווגהמערכותי

הפועליםוהממשקיםהמידעבמערכותמידעאבטחתסיכוניהערכתלקייםממליצההביקורת.233

)הבאבאופןבעירייהל

אבטחתסיכונילמכלולותתייחסהמערכותשלהרגישותרמתאתתגדירהסיכוניםהערכת.א

שלהשוטפתהעסקיתומההתנהלותהמידעממערכותהנובעיםהפוטנציאליםהמידע

הגבוהההרגישותבעלהמידעלפיתיקבעמערכתכלשלהרגישותרמתסיווג.העירייה

.מטפלתהיאבוביותר
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* בעירייההשוניםוהאגפיםבמערכיםהעבודהאופיהנכסים7סיווגעליתבססזהתהליך.ב

.העירייהשלהעסקיוהאופי

העסקיים7בתהליכיםמשמעותייםשינוייםעםהסיכוניםהערכתאתתעדכןהעירייה.ג

.מידעאבטחתבאיומיאוהמידעבמערכות

להטמעתנאותיםמשאביםבהפנייתהעירייההנהלתאתינחההסיכוניםהערכתתוצר.ד

.בעירייההשונותבמערכותהמידעאבטחתסיכוניבסקריולמיקודמידעאבטחתאמצעי

מערכותשלרגישותמדרגיספקהנכסים7סיווגתוצרעםיחדהסיכונים7הערכתתוצר.ה

.בעירייהשונות

גבוהלסיווגבעלותכמערכותמקרהבכליסווגוהבאיםוהממשקיםהבאותהמערכות.ו

;רפואימידעהמכילותמערכות(1

;העירייהלרשתלעירייהמחוץשירותנותניקישור(2

;רגישמידעהמכילהבעירייההמידערשתתוךאלציבוריתרשתדרךתקשורת(3

;פרטבצנעתהקשוריםאישייםפרטים-תושבים/עובדים/אדםכוחמאגרי(4

.מבוקריםחדירהומבחנימידעאבטחתסיכוניסקרי(5

מערכותעמידתלהבטיחבכדימידעיאבטחתבנושאסיכוניםסקרלבצעממליצההביקורת.ז

מידעאבטחתמתודולוגיותושלהעירייהשלהמידעאבטחתמדיניותבדרישותהמידע

.בעולםמקובלות

.העירייהשלהמידעטכנולוגייתמערךשלמידעאבטחתסקריייזוםהמידעאבטחתממונה.ח

.חודש12-לאחתלפחותייסקרוגבוהסיווגבעלותמערכות.ט

.המערךלרגישותבהתאםהסקריםתדירותאתתקבעההנהלהאחרותמערכותלגבי.י

(ולוגייםפיזייםאמצעיםכולל)ההגנהאמצעייעילותואתהניהולנושאיאתיבחנוהסקרים.יא

התשתיתברמתהןהמידעבמערכותהמידעאבטחתהגדרותרמתואתבעירייהשיושמו

קודברמת)האפליקציהברמתוהן(נתוניםבסיסיהפעלה7מערכותתקשורתיותווךציוד)

.(תוכנהחבילותאומקור

משמעותייםשינוייםהטמעתלפנימידעאבטחתסקרייערוךהמידעאבטחתממונה.יב

כלומרהסיכונים7הערכתלפיגבוהסיכוןכבעלותהעירייהידיעלשהוגדרובמערכות

לשימושאלומערכותהכנסתלפניאואלובמערכותמשמעותייםשינוייםחליםכאשר

Production(תפעולי

(

.

Penetration(חדירהמבחניייזוםהמידעאבטחתממונה.יג Tests(והןהתשתיתברמתהן

לעירייה7ומחוץמתוךפורציםידיעלפריצהניסיונותהמדמים7(אפליקציה)היישוםברמת
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החדירהמבחניתדירות.הטכנולוגילמערךקייםלחשבוןללאכפורץוהןקייםכמשתמשהן

.המערךרגישותאתבחשבוןתיקח

תלויבלתיעצמאילמקצועילגורםידיעלייערכןהחדירהומבחניהמידעאבטחתסקרי.יד

.לעירייהוחיצוני

ותפעלהחדירהומבחניהמידעאבטחתסקריתוצאותעלדיוניםתקייםהעירייההנהלת.סו

.סבירזמןפרקתוךהמלצותיהםלמימוש

רתרכנהחרמרהבקרת

)בנושאיםביצועמעקבלקייםמוצעכיאם.סבירותוכנהחומרהבקרתנושאמצב.234

אגףלהתחייבותבהתאםמידעאבטחתמנהלי"עניידיםמחשביםאבטחתנוהלהכנת.א

ניידיםבמחשביםלבצעשניתןהמותריםהשימושיםהםמהבנוהללהגדיריש.המחשוב

הניידיםהמחשביםאבטחתואופן

האמצעיםואתהרשתאתלאבטחישהעירייהללרשתמחובריםהניידיםוהמחשביםבמידה.ב

.מידעאבטחתברמתהדדיתפגיעהבפני

שלאוטומטיתלהפצהמיקרוסופטשלwsusלמוצרהתכנותבדיקתשלביצועמעקב.ג

.2007שנתבמהלךגרסהעדכוני

פגיעהשסירסתמפניהגנה

לנקוטמידעאבטחתמנהלעלומשתמשיהלהעירייהרשתעללהגןמנתעלכיסבורההביקורת.235

ומניעתזיהויאיתוריכולל)פגיעהלניסיונותהחשיפהאתהמצמצמיםונאותיםמקובליםבאמצעים

ובבסיסיהמידעבמערכותבמידעיתקיןלאשימושמפנייגנואלואמצעים.(אלהניסיונות

מערכותשלקיומןהינהפגיעהלניסיונותהחשיפהאתהמצמצמיםלאמצעיםדוגמא.הנתונים

Content)תכניםלסינוןמערכות,)IDS(הארגוןומתוךמהאינטרנטחדירהניסיונותלאיתור

Filtering(וכדומה.

להתפתחויותבהתאםוהנאותיםהמקובליםהאמצעיםאתלהתאיםהמידעאבטחתממונהעל.236

.תקופהלאותההרלוונטייםולחשיפותולאיומיםעתיבאותהשישררוהטכנולוגיות

נתרניםזמינרת

בתהליךכחיונישהוגדרמידעשלהנתוניםזמינותלהבטחתכליםליישםהמידעאבטחתממונהעל.237

לחלוקתבמערכותמערכותישלויתירותבכפילותשימושלשקולישכךילצורך.הסיכוניםהערכת

.וכדומהחשמלימתחלייצובבכליםעומסיםל
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רנטתביהרל

נקודותמספרדרךריכוזייבאופןתתבצעהעירייהרשתאל/מחיצונייםגורמיםקישורכיממולץ.238

מאובטחותכניסהנקודותדרךשאינה7"עצמאית"התחברותכלתאושרלא.מאובטחותכניסה

.אלה

והגבלתהרשתשלופיזיתלוגיתחלוקהבאמצעותברשתהשוניםהחלקיםביןמידורליישםיש.239

שלהרגישותלרמתבהתאםתיקבעהמידוררמת.השונותהרשתותביןהקישוראפשרות

.המערכות

הפעילויותעלובקרההעירייההגדרותפיעלונכנסתיוצאתתקשורתשלוסינוןבקרהליישםיש.240

.אמתבזמןבקרהתיושםבדיעבד7לבקרהבנוסף.חריגיםאירועיםלאיתורבמערכותהמתבצעות

מידעאבטחתלאיררעיהגרבה

עלולשקולמידעאבטחתאירועיהםמהלהגדירהמידעאבטחתממונהעלכיסבורההביקורת.241

נגיששיהיהמידעאבטחתאירועיעלדיווחמנגנוןלהגדירישכןיכמו.להגיבישמהםאיזה

.שכזהאירועלכלהתגובהואופןלעובדים

)Encryption(הצפנה

אחסוןבאמצעיהאגורגבוהסיווגבעלמידעחיסיוןעללהגנההצפנהמנגנונייישוםלשקוליש.242

.(וכדומהנתוניםבסיסקובץי)

התקשורתבתווךגבוהסיווגבעלמידעחיסיוןעללהגנההצפנהליישםהמידעאבטחתממונהעל.243

.לארגוןמחוץאל

מכירכרתשלרתחזרקהפיתרח

הפעולותלבצעישמידעמערכותפיתוחבתהליךמידעאבטחתבקרותהטמעתלהבטיחבכדי.244

הבאותל

קיימותימידעמערכותשלמהותישדרוגבעתאוחדשותמידעמערכותשלקליטהבתהליך.א

;מידעאבטחתשיקוליבחשבוןיילקחו

מערכותשלשדרוגאוחדשותמערכותשלפיתוחלתהליךיוגדרומידעאבטחתדרישות.ב

;קיימות

ואמינות)Confidentiality(חשאיותלהבטיחמנתעלקריפטוגרפיםמנגנוניםיישומו.ג

)Integrity(גבוהסיווגבעלינתוניםשל;

אימותפלטים7וידואקלטים7וידואכולל(האפליקציה)היישוםברמתתוטמעמידעאבטחת.ד

;וכדומהנתוניםאמיתותאישורשדרים7
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נושאיםעלהגנהבהתקשרותלהבטיחישחיצוני7גורםידיעלנעשהמערכתפיתוחכאשר.ה

.רגישים

Audit(בקרהנתיב Trail(

לבצעעליומקורןיאתולזהותמורשותלאפעילויותלגלותיוכלמידעאבטחתשמנהלבכדי.245

הבאותלהפעולות

הןהשונותיבמערכותושאילתותפעולותביצועאחרומעקבלניטורבקרהנתיבלקיים.א

.מערכתכלעלבקרהנתיבמנגנוןלהחיליש.להמחוצהוהןהעירייהמתוך

אתלהכילLog-העל.המערכתרגישותלרמתבהתאםתיקבעהבקרהנתיבתכולת.ב

אתולזהותמורשותלאופעולותגישהניסיונותלגלותשיתאפשרכךהרלוונטיים7הנתונים

מוצלחיםמורשים7ולאמורשיםשלניסיונותעללפחותמידעיכלולהבקרהנתיב.מקורן

.הגישהוזמןהגישהמקורהפעולה7מהותמוצלחים7ולא

.המערכתלרגישותבהתאםייקבעהתיעודקבצילשמירתהזמןפרק.ג

.אירועיםבמנגנוןויתועדינוסרלמערכתוחריגכושלגישהניסיוןכל.ד

.LOGבקובץפעילויותיהםרישוםביצועבדברעובדיהאתתיידעהעירייה.ה

.התיעודדיוקלצורךמדויקשעוןמקורעםמסונכרןלהיותהניטורמנגנוןשעוןעל.ו

.מורשיםבלתיקריאהאושינוימחיקה7בפנייאובטחוLOG-הקבצי.ז

מקררניםשיררתים

שלפריצהיכולתולצמצםמורשיםלאלגורמיםפרטבצנעתהקשורמידעחשיפתלמנועבכדי.246

הבאותלהפעולותלבצעמידעאבטחתמנהלעלהעירייה7רשתאלמורשיםלאגורמים

העירייהאתרדרךלדוגמא7)ציבוריתתקשורתתשתיתדרךהמועבררגישימידע.א

.לחשיפתוהסיכוןאתהמצמצםבאופןיאובטחטלפוניהתקשורתודרך(באינטרנט

ערכיחדאישיזיהוינתונים7מהימנותעלשמירההצפנה7אמצעייידרשוכזהימקרהבכל.ב

.מקובליםבאמצעיםשימושלעשותיש.התכחשותמניעתואמצעי

התקשורתבמהלךהצורךיבמידת.חייהאורךלכלמאובטחתתהיה))Sessionהתקשורת.ג

Session((ראשוניתהזדהותלאחרגםחוזרתהזדהותתידרש.

קישור)הפנימיתברשתמידעלמערכות(העירייהאתר)מבחוץישירהגישהתותרלא.ד

הממוקמתמאובטחתGateway(7(שערמערכתדרךאלאהעירייה7של)LAN-לישיר

Demilitarizedהפנימיתלרשתמחוץמפורזבאזור Zone (DMZ(,אתשתיזום

.הפנימיתלרשתההתקשרות
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ימוקמוולאמהאינטרנטלמשתמשיםנגישיםיהיולארגישימידעהמכיליםנתוניםבסיסי.ה

העירייהמחשבידרךורקאךתתאפשרהנתוניםלבסיסיהגישה.DMZהמפורזתברשת

.מאובטחבאופןכמתווכיםהמשמשים

.כמותרותלושהוגדרוהפעולותאתורקאךלבצעיוכלמשתמששכלכךהרשאותיוגדרו.ו

קלטבקררת

)הבאיםבנושאיםביצועמעקבלקייםמוצע.247

;חיצוניהתקןי"עחומרהוצאת

;להדפסהרגישיםנתוניםשליחת

;רגישותורמתלפיהמידעתיוג

;העברתהטרםלמדיהחיטוי

מגנטיותמדיותהשמדתנוהלרענון

רשתאירמי

בקרותבנושאהמיחשוביאגףהתחייבאליהםהפעולותאחרמעקבלבצעהמחשובאגףהנהלתעל.248

.חכםעובדכרטיספרויקטאתלהמשיךממליצההביקורתכןיכמו.קלט

ביקררתמעקב

סוגילשמירתהנוגעבכלהמיחשוביאגףפעילותבנושאמעקבלבצעהמחשובאגףהנהלתעל.249

.השוניםהמידע

הביקורתהשרת

המפרטשלהלןהמסמךהמיחשובאגףמאתהועברהביקורתעבודתסיוםלאחר07/2/27בתאריך.250

.הביקורתוהמלצותמסקנותבעקבותהאגףשביצעהפעולותאת
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אשלמייללבדוק15
בחברותהזמינותנושאאתלברר

מיידיא
אחרות

בוצע6במסמךסופייםשינוייםעריכת2
06.12.15ח

-קייםמדיניות

-עי"עאושר.2.27בעבודה607.3.15לאישורמדיניותמסמךהעברת3
07.1.1ת

העירייההנהלת

התחיללא2407.4.15מערכותגיבוינוהלכתיבתסיום4

לכללהתייחסותוהעברתו-פנימיות

06.2.15ח.בדברהנוגעים

בוצע24מדיותהשמדתנוהלהאםלבדוק5
06.2.15ח
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בוצע24וירוסאנטיבשרתהטיפולהעברת6

מיידיאדעםלדבר-מידעלאבטחת

לשימושלעבקשהנשלחה07.2.6בעבודה2007יוני726

.לקוחבכתובתנתוניםפ"ע(בתמיכה)משתמשזיהוי ח
2007מאי בסעירוניים

ע-חע"בפידון-אישרלאע2.27א"

07.4.15

בוצע26חדשהעבודההנחייתעללאלהודיע8

משתמשיםזיהויבעניין(בתמיכה)
06.12.1א

בדיקהכולל.חוזרצלצולפ"ע

חודשית

בוצע26ממנהלילטכנאיםהרשאותשינוי9
07.1.1ח

עבודהתחנותלמנהלירשת

-----,
תוכניתןצריך,קייםהטופסבעבודה2007יולי27כולל)אלקטרונימידעאבטחתטופנזמ1

2007מרץעדח
1(ומנהליהםמידעמאגרימיפוי

בוצעמיידיא2828לסעיףהאגףמנהלהתייחסות11
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.07.01.31לוהתנעההתקנה2007מרץעדחוירוסאנטיללאלרשתכניסהמניעת

בהתקנהתקלות07.2.6

---
התחיללא29-2807.4.15מידעאבטחתממונהתפקידהגדרת13

06.12.1ח
הרשאותבנושא

--4--~

.בוצעמיידיא29ואאעם"תחום"התוארבדיקת14

בוצע53(שרתיםכמו)נוספותהוצאותלבדוק15
מיידיא

53לסעיףולהוסיףב2006

התחיללא4607.3.15-(ומדדיםיעדים)עבודהתוכנית16
06.2.15ח

מידעאבטחת

הקיימיםהנהליםכלעבורבוצע77באינטראנטקיימיםנהליםפרסום17

שליחת+האירגוניבפורטלובהמשך
06.12.15ר/ח

אגףבפורוםהפרסוםעלהודעה

מחשוב

בוצע2007מרץ1877
ר/חבפורטלחדשיםנהליםפרסום
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"יי""יייי"יו"ת""ג"י"ל" בוצע07.1.1ח77לכתובשישנהליםרשימת19

בעבודה07.6.1ןח77לנהליםטיוטותהכנתמ2

סיווגאין,רשימהיש07.2.6בעבודה856.1ובטבלהרגישיםמתקניםמיפוי21

האגפיםלמנהליוהעברתה(ראשונית

06.3.1חלצרפהישמכןלאחר.להתייחסות

בכלשנהלחציאחתולהפיצולנוהל

.לרענוןהאגפיםמנהליפורום

בוצע26צוותשלכניסהלאיסורהנחייה22
מיידיא/א

שרתיםלחדרב"המס

12נוהלבוצע77שלהשאלהאוהפקדהנוהלהפצת23
06.12.1ח

אחסוןמדיות

בחברהכזהמוצראין-בדיקהנערכהבוצע88חדרישלקודנים3-לכיסויהזמנת24
06.12.15ח

.הקודניםאתשהתקינההשרתים

כלמעכשיו,07.2.1ראשונההחלפהבוצע-מהחל2588
1ח.שנהלחציאחת-בקודמםקודשימי .חודש06.12.15

בוצע89לשלוח-שרתיםחדרילנעולהנחייה26
06.12.1ד

אגפיםמנהליבפורום

4



1ורה'הגעקדנו'-נ'תתיאי"י'י",אר

""אלתי
ק

"יי""יייי"יו"ת""ג"י"ל" יוציאו,בעירייהצנרתתוכניתאיןבוצע91בסביבתצנרתתוכניותלקבלתבקשה
06.12.15ח

.מחשבמחדרהצינורותאתבשיפוץ(הביתמהנהלת)השרתיםחדרי

.דשללידיעתוהועברבוצע07מרץעדןד91הצפותבפניהתרעהמערכתרכישת

--
-
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-

----.-----.---
2007סוףעדבוצעירידהמתוכננתמתידנימוללבדוק

מיידיר
נובלמשרתי

בוצע102הסיסמאותמורכבותלגביבדיקה
מיידיח

היום

,בוצע107.11ח102(8025מוקדעבור)קזעזשלשימימהל
149תוכנההכנסתבמהללהכמס.251

' המחסעיףחיצונית
היצרןאתב"

,
ן,,ןל(הרלךנטיתיעודלספק

,אומגמתמדיהבאינטרנטל)
,(פדיתספרות

לרענןפרויעןעקםלמנהלילפסת
~

151ות

'
בוצע

מורחבמטה
אמדריכיםשלקיומםאודותהנהלים

הבא
למשתמש
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מקוםאיןכיסוכםגרעםבפגישהבוצע160גרר"לדיפנהמידעאבטחתממונה34

.מידעלאבטחתמלאקורסלבנייתלבנייתמשותפתמחשבהלצורך
2007ח

לעידודפ"בשתפעיליותתבוצענהאבטחתבנושאייעודיעירוניקורס

.המודעות.מידע

.בנושאעעם07.02.21לפגישהנקבעהבעבודה163עםפגישהיקייםמידעאבטחתמנהל35

שלע"לפלהצטרףישמבטלובמידהלתפקידכניסתטרם)חדשיםעובדים
.,2007ח

.ייבנושא(אנושמשאביעםובתיאום

לפלהצטרףמבקש2.27לחודשאחת-מידעאבטחת
אע"

07.2.6בקשהנשלחהבעבודה168עםפגישהיזוםמידעאבטחתמנהל36

במטרהאנושמשאביאגףמנהל
2007ח

בתהליךלבדיקהקריטריוניםלגבש

.חדשעובדקליטת

התחיללא169מאולצותלחופשותעובדיםיציאת37
2007ח

ל"כנ-תפקידיםורוטציית

בוצעא120דנישלהתייחסות38

-,---
התחיללא2007מאיו128+צפוייםסיכוניםרשימתהכנת39

2007מרץעדח
רלוונטיותמתקנותפעילויות
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בעבודה2007יולי130מערכתלכלהסיכוןרמתאתלהונזיףמ4
2007מרץעדח

[)1(ע-לשהוכנהמערכותבטבלת

בוצע135מקצועאנשיליווינוהלבדיקת41

(חיצוניים)

התחיללא2007אפריל135ניידיםמחשביםאחזקתנוהללהכין42

הנהליםמרשימתכחלק

כלעלשבועיתסריקהמתבצעתבוצע142סריקתמתבצעתהאםלבדוק43

.ברשתוהשרתיםהמחשביםמיידיחלילהכלהמחשביםלכלוירוסים

בחצות

בוצעח143מידעושלמותתקינותבקרת44

בוצע17,כקל,מגנטיתמדיההל,)לרענן4,

הנהליםכלבמסגרתהפצתו

מנהליבפורוםלדברגמרןביקשתיבעבודה177המאגריםלמנהליסיועפעילותיזום46

.לזימוןמחכה.בנושאאגפיםלגביוידעאינפורמציהבעזרת

;2007עדיוניח.טזעיףהמוזכרותפעילויות

ן,,,להעלאת-גרר"דעםות?"פגבנתזף
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-----.
?בוצעבפגישותהלוגיםלנושאלהתייחס47

א
קבציםשמירתשלמדיניות
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מרנחיםמילרן-אנספח

אבטחתשלבהקשרמוסבריםאלהמונחים.הדוחלאורךשימושנעשהבהםשוניםמונחיםמפרשזהפרק

.מידע

-אירם.252

Threat

.המידעחשאיותאוזמינותבשלמותילפגיעהפוטנציאליתאפשרות:

.רגישמידעבתוכומכילאשרחדרכל)רגישמתקן.253

ואישורכניסהניסיוןבעתמערכתאואדםשלזהותולגביפרטיםהמספקאמצעי)ויהריאמצעי.254

.מידעלמערכתמטעמםפעולותביצוע

ממפההתהליך.בארגוןהשונותהמערכותשלהסיכוןרמתהערכתשלתהליך:סיכרניםהערכת.255

מסמךהנוהסיכוניםהערכתתוצר.השונותבמערכותמהפעילותהנובעיםהשוניםהאיומיםאת

לגזירתמשמשותזהמסמךמסקנות.בארגוןהשונותהמערכותשלהרגישותרמתאתהמדרג

.השונותהמידעאבטחתפעילויות

Clear(גלוימידעהממירהקריפטוגרפיהשליישום:הצפנה.256 Text(מקודדלמידע(Cipher

Text(מורשיםלגורמיםורקאךומובןמפוענחלהיותשיוכלבאופן.

-אשחרמת.257

Firewall

הנכנסתהתעבורהאתהמבקר(חומרהרכיבאושרתעלתוכנה)רכיב:

.מוגדרתאבטחהמדיניותפיעלתקשורתמרשתוהיוצאת

.איוםלהתממשותלהובילהעלולהבמערכתחולשה:Vulnerability-חשיפה.258

Digital(דיגיטאליתחתימה.259 Signature(:קריפטוגרפיתכפונקציההנוצרייחודימידעפריט

.בושינוילזהותומאפשרמדוייקתבצורההתוכןאתמזההשהואכךאחרימידעפריטשל

-לרג.260

Log

.:יסנףנתיבשלהתיעודקובץ:

מביעבארגוןיהמידעאבטחתבנושאההנהלהתפיסתאתהמציגמסמך:מידעאבטחתמדינירת.267

נקבעיםזהבמסמך.בתחוםהסמכויותוחלוקתהארגוניהמבנהאתומגדירלנושאמחוייבותהאת

עבודהנהליייגזרוממנהתשתיתיצירתתוךמידעיאבטחתשלולבקרהליישוםמנחיםעקרונות

.השוניםבתחומים

מקרהבכל.נאותיםמידעאבטחתאמצעיהדורשסיווגכבעלסיווגשהארגוןמידע:רגישמידע.262

.הארגוןשללפרשנותונתונהזהמידעתכולתרגישיכמידעיוגדרגבוהיסיווגבעלמידע

.ממוחשבתבצורהמידעלנהלהמאפשרתתוכנהחבילתהיאמידעמערכת)מידעמערכת.263

מאוחרושליפתועיבודוניהולו7מידעיאחסוןמאפשרתהיא.ליחידאולארגוןמיועדתהמערכת

7גיאוגרפי7תעשייתיפיננסי7)תחוםבכלמידעמערכותלנהלניתן.מסוימיםבחתכיםיותר7

מחשביםשרתים7)השארביןהכוללהארגוןשלמידעבעיבודהתומךהממוכןהציוד.וכדומה

.המידעבמערכתחשובחלקמהווהמידעיאבטחתציודתקשורתיציודוניידים7נייחים



שילה.,1.העמנקיבו.-אסביייתתי'יdr-איי

.עויןדברשיקרהההסתברותהינו:סיכרן.264

והמעריךשונותבמערכותמידעבאבטחתהקשורותחשיפות/איומיםהמאתרסקר:סיכרניםסקר.265

.לארגוןשלהםהסיכוןרמתאת

העיקריותהמטרות.מידעעלהגנהלצורךואלגוריתמיםמדעייםבכליםשימוש:קריפטרגרפיה.266

שלהכחשהלמניעתפתרוןמתןהמידעיואמינותחשאיותעלשמירההינןקריפטוגרפיהשל

.משתמשיםזהותלאימותמנגנוןומתןפעולות

אבטחתמומחיידיעלשאומצומידעילאבטחתבטכנולוגיהשימוש:מקרבליםבאמצעיםשימרש.267

.עתבאותההרלוונטייםולסיכוניםבנושאלהתפתחויותבהתאםיותאמואלואמצעים.המידע

Local(-פנימיתרשת.268 Area Network(4בעזרתלזהזההמקושריםמחשביםקבוצת:[א

.הארגוןבתוך(אחריםומחשביםמשתמשים)למשאביםונגישיםתקשורתציוד

סוגמכלאינפורמציהשלמסודרלאחסוןהמשמשתתוכנההוא:(נתרניםמסדאר)נתרניםבסיס.269

שמקיליםמראשיקבועיםתכנותייםמודליםישזולתוכנה.ועיבודהאחזורהלשםבמחשבישהוא

.וחיפושלמיוןפנימייםמנגנוניםכמוהמידעיעםהעבודהעל

.התוכנהויישומיהחומרההמשתמשלביןהמגשרתתוכנההיא:הפעלהמערכת.270

.אחראלקטרוניבהתקןאובמחשבהפיזייםהרכיביםכלאוסףהיא:חרמרה.271

סיכוניםמחיימחשבמערכותעלבהגנההעוסקפעילותתחוםהוא:מידעמערכרתאבטחת.272

.עליהןהמאיימים

שוניםשירותיםלספקותפקידםמחשביםלרשתהמחובריםבוהמותקנתותוכנהמחשב:שרת.273

.דוארשרתקבציםלשרת)לשרתיםדוגמה.ברשתלמחשבים

Hotנקררה.274 spot
~
bn()(אםביןלאינטרנטלאלחוטיתגישהמוצעתבומסחריאוםאזור

.ימיםאושעותלפיבתעריףאובחינם

במרשםכתובותטבלת.מסויםבנושאהרשומותכלאוסףהיאטבלהיחסיינתוניםבבסיס:טבלה.275

.התושביםכלשלהכתובתרשומותכלאתתכיללמשללהתושביםל

השרתשלהשבתהפירושההשרתגביעלישוםאובתהליךתקלהאונפילהכל:שרתזמינרת.276

.(השרתעלהמצויהמידעשלזמינותלחוסרגורמתבעצםהשבתהכל)

.בלבדלושהורשהלגורםנגישיהיהמידע:המידעחיסירן.277

לרמתבהתאםזמיניםיהיובההאגורוהמידעהמידעמערכת:(רהמערכת)המידעזמינרת.278

.המערכתלקוחותידיעלשהוגדרההזמינות
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וכימלכתחילהשהוגדרכלאתיכילבמערכתשהמידעכךעלהגנה:המידעואמינותשלמות.279

.מורשהשאינוגורםידיעלשינויעברולאעצמםהנתונים

משתמשביןלקשרנדרשתהמערכתשכןמקדיםלכתנאיהזדהותעלמתבסס:הרשאותמערד.280

.לפעולה

העתקליצורבכדילבצעישאותםהתהליכיםמכלולאתהמצייןכללישםהנו:)Backup(גיבוי.281

.שינוייםמפניהשמורמידעשל

השינוייםלפניהמידעשלהעתקנשמרבוהמידעיאבטחתמתהליךחלקהנו:הגיבויתהליך.282

השינוייםגרסאותנשמרותכןיכמו.כשלשלבמקרההמידעשלשחזורלאפשרמנתעלואחריהם

.שיבוששלבמקרהתקינהלגרסהחזרהלאפשרבכדיבמידעשנעשו

Router(-נתב.283

(

עלנתוניםחבילותהעברתלגביהחלטותשמבצעמחשביםברשתרכיבהוא:

.אחריםופרמטרים(ע1כתובות)לוגיותכתובותמערכתפי

Switch(-מתג.284

(

עלבהתבססברשתהתעבורהעלשליטההמאפשרמחשביםברשתרכיבהוא:

כתובות

MAC

.הרשתשלחלקיםיותראושנייםביןומחבר,

.במחשבוירוסיםשלפעילותמפניהמחשבעללהגנהשנכתבתייחודיתתוכנההיא:וירוסאנטי.285

רובפיעלוגורמתהמשתמשלידיעתללאלמחשבשחודרתמחשביתוכנתהוא:מחשבוירוס.286

.מכווןכוונתמתוךהמחשביבהפעלתשוניםולתקלותלשיבושים

מידעביניהםהמעבירים(יותראו)מחשביםלשניכללישם:"תקשוב"אומחשביםתקשורת.287

הקשר.ביניהםכלשהו('וכותקליטורדיסקטי-תקליטון)כגון)פיזיאחסוןאמצעילהעבירמבלי

.כלשהותקשורתתווךבאמצעותמתקייםהמחשביםבין

מטרהבעלהגיונירצףומכילותמשתמשידיעלהנכתבותפקודותקבוצת:אפליקציה.288


